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Povzetek  
V diplomski nalogi se najprej sprehodimo čez osnovne pojme, vključene v mojo rešitev za 
alarmiranje v nevarnosti za osebno uporabo, kot so internet stvari ter alarmiranje v nevarnosti in 
varnost na gorskotekaških/-kolesarskih preizkušnjah. Sledi primerjava in opis že obstoječih 
podobnih alarmnih sistemov oz. tehnologij in vrste pridobivanja lokacije. Nato opišemo sodobne 
tehnologije za brezžično povezovanje naprav IoT in podrobneje tehnologijo LoRaWAN, ki je 
uporabljena v moji diplomski nalogi za izdelavo omenjene rešitve. Tehnologija LoRaWAN služi za 
povezovanje moje naprave za klic na pomoč LoRa v internetno omrežje. V zadnjem delu pa 
opišemo, kakšni so cilji. Glavni cilji so po omrežju LoRaWAN in naše naprave za klic na pomoč 
LoRa zagotoviti večjo varnost na gorskotekaških/-kolesarskih prireditvah. Cilj je izdelati rešitev, 
ki je sestavljena iz same naprave in vse do zalednega sistema, v našem primeru je to NEXES.  
Za izvedbo diplomske naloge smo uporabili različne gradnike sistemov IoT. Za napravo IoT smo 
uporabili ploščico Arduino Mega2560, ki je ustrezno sprogramirana za pravilno delovanje 
naprave za klic na pomoč LoRa. Ploščica je programirana v programskem okolju ArduinoIDE. 
Ploščici Arduino smo dodali še razno senzoriko za zaznavanje gibanja, sireno in tipke, ki služijo 
uporabniku naprave za klic na pomoč LoRa. 
Komunikacijo z napravo smo zagotovili z omrežjem LoRaWAN ob uporabi ščita Dragino LoRa, ki 
služi za povezovanje naprav za klic na pomoč LoRa v omrežje LoRaWAN. Platforma The Things 
Network je platforma, posebej zasnovana za omrežje LoRaWAN in povezovanje naprav LoRa v to 
omrežje. Služi za pregled, urejanje in posredovanje raznih sporočil, prejetih z naprave za klic na 
pomoč LoRa.  
Zaledni sistem v oblaku je predstavljala platforma NEXES. Gre za obstoječo, namensko platformo 
za podporo obveščanja v primeru nevarnosti. Ta služi kot zaledni reševalski sistem, kjer vidimo 
lokacijo ponesrečenca in vse ostale koristne podatke, posredovane iz platforme The Things 
Network po napravi za klic na pomoč LoRa.  
Z vsemi naštetimi elementi je bil cilj izdelati napravo, ki bo služila za varovanje posameznika na 
tekaških oz. kolesarskih tekmovanjih na tak način, da se ob nesreči ali čem podobnem pošiljajo 
sporočila na pomoč s koristnimi podatki in najbolj pomembnim podatkom, lokacijo, v zaledni 
sistem NEXES.Pozicioniranje v diplomski nalogi je izvedeno preko omrežja LoRaWAN, in sicer 
preko integracije Collos na platformi The Things Network. Imel sem problem pozicioniranja, in 
sicer, da imamo težavo s točnostjo pozicioniranja, če naprava vidi manj kot tri prehode.  
Ključne besede: LPWAN, LoRaWAN, IoT, varnost, alarmiranje v nevarnosti, The Things 
Network, NEXES 
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Abstract  
In the diploma thesis, we first go through the basic concepts involved in my solution for alarming 
at risk, such as the Internet of Things, SOS alarming and safety on mountain running/cycling trials. 
Then following is comparison and a description of already existing similar alarm 
systems/technologies and types of location acquisition. Then we describe the modern 
technologies for wireless connection of IoT devices and more detailed LoRaWAN technology, 
which is used in my diploma thesis to produce solution. LoRaWAN servers to connect my LoRa 
SoS device to an Internet network. In the latter part, we describe what the goals are. The main 
objectives are to provide greater safety at mountain bike / cycling events through LoRaWAN and 
our LoRa SoS devices. Here, of course, is the goal of creating a solution that consists of the device 
itself and all the way to the »backend« system, in our case, this is NEXES. 
In order to complete the diploma thesis we used the various building blocks of the IoTe systems. 
For the IoT device, we used the Arduino Mega2560 plate, which is properly programmed for the 
proper operating of the LoRa SoS device. The plate is programmed in the ArduinoIDE program 
environment.  To Arduino we also added some sensors like motion detection sensor, acoustic 
sirens and keys that serve the LoRa SoS device user. 
Communication with the device was provided by the LoRaWAN network using the Dragino LoRa 
shield, which serves to connect LoRa SoS devices to the LoRaWAN network. The Things Network 
Platform is specifically designed for the LoRaWAN network and connects LoRa devices to this 
network. It  serves to view, edit and transmit various messages received from the LoRa SOS device. 
The cloud-based »backend« system was the NEXES platform. It is an existing, dedicated platform 
to support information in the event of a threat. This serves as a »backend" rescue system where 
we see the location of the casualty and all the other useful information transmitted from The 
Things Netowork Platform through the LoRa SOS device. 
With all of the above elements, the goal is to implement a device that will serve to protect an 
individual competiotor in trail running and mountain biking competitions. This will be done in 
such a way that, in case of an accident or something similar, the SoS messages with useful data 
and the most important data location are sent to the backend system NEXES. That's what I did to 
a great extent. Positioning in the diploma thesis was carried out at the level of the LoRaWAN 
network through Collos integration on The Things Network platform, where I identified the 
problem of positioning, that the thing does not work if the device sees less than three transitions. 
Keywords: LPWAN, LoRaWAN, IoT, security, SOS alarming, The Things Network, NEXES 
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1 Uvod 
 
Dandanes se iz dneva v dan vedno več omenja pojem šport. V diplomski nalogi se bom osredotočil 
predvsem na pojma tek in kolesarstvo. S tekom se v današnjem času ukvarja vedno več športnih 
navdušencev, saj je to šport, ki ga je zelo preprosto začeti. Vse, kar potrebujemo, je par športnih 
copat, športna oblačila ter predvsem voljo in že lahko tečemo. Nekateri se s športom ukvarjajo 
zaradi prekomerne telesne teže, drugi zaradi tekmovalnosti, nekateri pa zgolj zaradi osebnega 
duha, saj vsi vemo, da to pozitivno vpliva na naše počutje, zdravje, zmanjšuje stres itd. Kolesarstvo 
je cenovno večji zalogaj, predvsem pri samem začetku, saj ko si enkrat kupimo kolo, ga imamo po 
navadi precej časa. Vsekakor dlje od tekaških copat. Na nas pa vpliva ravno tako kot tek.   
Ker sem študent Fakultete za elektrotehniko in sem tudi sam gorski tekač, ki se s tekom ukvarja 
predvsem zaradi svojega lastnega užitka in veselja, seveda je tukaj tudi nekaj tekmovalnosti, a 
tisto prvo prevladuje, sem se odločil, da diplomsko nalogo povežem z gorskim tekom in gorskim 
kolesarstvom, internetom stvari ter omrežjem LoRaWAN. Eden ključnih izzivov moje rešitve je 
zagotoviti večjo varnost na gorskotekaških/-kolesarskih tekmovanjih.  
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1.1 Internet stvari  
 
Internet stvari (angl. Internet of things – IoT) vsekakor postaja oz. je postal eden popularnejših 
pojmov v svetu IKT. Koncept temelji predvsem na velikem številu naprav (šteto v milijardah, v 
letu 2020 strokovnjaki predvidevajo čez 26 milijard pametnih naprav), povezanih v omrežje in 
med seboj, preko katerih nato zbiramo podatke, jih obdelujemo, analiziramo in podobno [1]. Vse 
bolj zadeva temelji na čim bolj enostavnih rešitvah v vsakdanjem svetu, čim manjši porabi energije 
naprav IoT ter čim manjši porabi pasovne širine [1]. Vse to pa pripomore k spremembam, kako 
živimo in tudi kako določene stvari počnemo. Omenim lahko, da je širokopasovni internet postal 
zelo razširjen. Prihajajo nove tehnologije (Long Term Evolution – LTE, omrežja pete generacije – 
5G). Hkrati pa se izboljšujejo še ostali parametri, in sicer: povečevanje hitrosti prenosa podatkov, 
vedno nižji so stroški povezovanja oz. uporabe omrežja, IPv6 (angl. Internet Protocol version 6) 
ima ogromen naslovni prostor, vedno več naprav ima že vgrajeno zmožnost povezovanja v 
določeno omrežje (WiFi ali pa katero koli drugo omrežje), tehnologija postaja vse bolj poceni (za 
določen manjši čip ne odštejemo več niti enega evra), elektronska vezja so prav tako vedno manjša 
in vse bolj učinkovita, prav tako pa si brez pametnega oz. mobilnega telefona sploh ne moremo 
več predstavljati življenja [1]. In vse to zelo na široko odpira vrata v svet IoT in omogoča vedno 
več novih priložnosti in razvijanja novih tehnologij. Med naprave IoT za domačo uporabo štejemo 
naprave, kot so npr.: pametne žarnice, pametne vtičnice, pametna ključavnica oz. vrata, Amazon 
Alexa in Amazon Echo, pametni varnostni sistemi, mobilni telefoni, aparati za kavo, pametni pralni 
in pomivalni stroji, parkirni senzor, namakalni sistemi itd. Velja po omeniti, da naprave IoT niso 
samo s področja domače uporabe, ampak igrajo pomembno vlogo tudi pri logistiki, medicini, 
industriji … [3] Zelo na kratko so to senzorji oz. aktuatorji, ki imajo možnost povezave v internet.  
 
Slika 1: Arhitektura IoT [2] 
Na sliki zgoraj imamo predstavljeno okvirno oz. tipično arhitekturo IoT. Vidimo, da imamo na 
začetku senzorje oz. aktuatorje, ki so nato po prehodu po različnih komunikacijskih tehnologijah 
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(WiFi, Bluetooth, LoRaWAN …) povezane v omrežje, natančneje v oblak, kjer se shranjujejo vsi 
podatki teh naprav [2]. Na koncu je to vse skupaj po navadi prikazano uporabnikom na neki 
aplikaciji [2].  
Dandanes se inženirji predvsem držijo načela, in sicer: »Vsaka naprava, ki je lahko povezana v 
omrežje, bo tudi povezana v omrežje.« [1] Zakaj je temu tako? Kot sem omenil, vse temelji na čim 
bolj enostavnih rešitvah, avtomatizaciji in boljši uporabniški izkušnji. To pomeni, da se bo 
uporabnik počutil kar se da udobno in bo neko tehnologijo z veseljem uporabljal. Kot primer 
recimo, da se peljemo z avtom na sestanek. Naš avto je povezan s koledarjem, iz katerega nato 
razbere lokacijo sestanka. Glede na to lokacijo nas po GPS (angl. Global Positioning Sistem) do tja 
pelje po najkrajši poti, med tem pa, če je na cesti zastoj ali pa zelo velika gneča, avtomatsko sporoči 
osebi, s katero se bomo srečali, da bomo zamudili. Vse to skupaj s stališča uporabnika seveda zelo 
izboljša uporabniško izkušnjo, enostavnost in med drugim tudi varnost. Spet imamo tukaj primer 
pametnih mest, kjer imamo povezanih med seboj ogromno naprav, pri katerih je glavno, da 
komunicirajo med seboj in pošiljajo podatke nekam v internet, kjer so nato nekomu ti podatki 
dosegljivi.   
Če navedem še dva konkretnejša praktična primera IoT, je prvi primer recimo spremljanje 
populacije ogroženih živalskih vrst z namenom preprečevanja krivolova. Vsaka žival je 
opremljena z napravo, ki sporoča svojo lokacijo in življenjske znake. Če je žival ogrožena, naprava 
to zazna, kar omogoča takojšen odziv ekip za preprečevanje krivolova. Kot drug primer pa je 
uporabna rešitev IoT na ravni mesta oz. doma. To so tipala za merjenje vlage, pritiska, 
temperature, porabe energije in različnih emisij in si s tem lahko izboljšamo osebno počutje, se 
lažje prilagajamo in izboljšamo osebno izkušnjo.  
Eden glavnih izzivov povezovanja naprav IoT v omrežje je, katero brezžično tehnologijo bomo 
izbrali za povezovanje vseh teh naprav v omrežje. S to težavo sem se spoprijel tudi sam, saj na 
gorskotekaških oz. gorskokolesarskih tekmah povsod ni signala oz. interneta. Ker pa tukaj nujno 
potrebujemo pokritost signala povsod, sem se odločil za brezžično tehnologijo LoRa, o kateri bom 
več povedal v nadaljevanju diplomske naloge.  
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Slika 2: Koncept interneta stvari [2] 
Danes v internetu stvari poznamo precej brezžičnih tehnologij, ki se uporabljajo za različne 
komunikacije med napravami, dostopanje do interneta in podobno. Najbolj značilna primera sta 
se pojavila že zgodaj, to sta WiFi in bluetooth, poznamo pa tudi še recimo RFID (angl. 
Radio-frequency identification) in NFC (angl. Near Field Communication). Pa vendar te tehnologije 
ne omogočajo visoke pokritosti oz. imajo kratek domet, prav tako pa so tudi energijsko potratne. 
Zraven lahko omenim še mobilne tehnologije, ki sicer nudijo veliko pokritost, vendar pa so 
kompleksne in energijsko potratne [3].  
V zadnjih nekaj letih so se začele pojavljati nove brezžične tehnologije, ki so optimizirale 
predvsem problem s pokritostjo in energijsko varčnostjo. Energijska varčnost je predvsem 
optimizirana s tem, da naprave pošiljajo podatke samo takrat, kadar je to res nujno. Če dam 
primer, senzor poplav pošilja podatke samo takrat, ko zazna poplavo, in takrat, ko se javi, da še 
deluje. Veliko pokritost pa dosežejo z radijskimi čipi, ki imajo izboljšano občutljivost 
sprejemnika [1]. Ti dve lastnosti sta tudi najbolj pomembni, da nek sistem IoT stoji učinkovito. 
Tem tehnologijam rečemo tehnologije LPWAN (angl. Low Power Wide Area Network).  
Prav tako velja omeniti, da je vse bližje tudi obdobje tehnologij 5G in s tem tudi t. i. Masive Machine 
type communications (mMTC), ki prinaša določene izzive, kot so povezovanje milijard naprav v 
omrežje, nizka zakasnitev in visoka zanesljivost. Glavni izziv v mMTC je razširljiva in učinkovita 
povezljivost za množico naprav, ki pošiljajo zelo kratke pakete, kar pa ni tipično za celična 
omrežja. Poleg tega morajo rešitve mMTC omogočati široko pokritost in globok prodor v zaprte 
prostore, hkrati pa zagotavljati nizke stroške in energetsko učinkovitost [4]. 
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1.2 Alarmiranje na pomoč na gorskotekaških/-kolesarskih 
preizkušnjah 
 
Dandanes se pojavlja vedno več tekaških prireditev oz. tekmovanj. Skoraj ne mine več teden oz. 
konec tedna, da ne bi bila organizirana kakšna tekaška ali kolesarska prireditev. Vsaka taka 
prireditev pa seveda potrebuje tudi dovolj visok nivo organizacije ter predvsem zagotovljeno 
varnost. Varnost je dandanes na gorskih prireditvah zagotovljena več ali manj na tak način, da so 
ob progi postavljeni reševalci, na gorskih tekmovanjih so to gorski reševalci. Sam pa sem se 
odločil, da to na nek način poizkušam izboljšati s svojo rešitvijo.  
Predvsem je ideja moje rešitve zrasla in me pritegnila v povezavi s tekaško prireditvijo v Peruju, 
imenovano »Maraton Des Sables« [5]. To je tekaška prireditev, ki je po svetu znana kot ena izmed 
najtežjih. Sestavljena je po navadi iz šestih etap, kjer se teče po puščavi in katerih skupna dolžina 
je okoli 250 kilometrov.  
Torej, zakaj je naprava, ki je kot majhna škatla, obvezna dodatna oprema v nahrbtniku? Konkretno 
v tem primeru (»Maraton Des Sables«) so si tekači prepuščeni popolnoma samim sebi. Ob progi 
ni nobenih okrepčevalnic ali pa reševalcev, ampak samo nekaj kontrolnih točk. In prav v takšnih 
primerih pride v poštev moja rešitev. Če se slučajno sredi puščave kakšnemu od tekačev kaj zgodi 
oz. je v težavah, enostavno po tej napravi pošlje signal na pomoč reševalcem, ki nato ukrepajo in 
nudijo pomoč. Enako velja za naše domače t. i. »ultra traile«, in sicer 100- ali večkilometrske 
preizkušnje, kjer so okrepčevalnice lahko postavljene na vsakih 15–25 kilometrov. Spet imamo 
tukaj kolesarske gorske maratone, pri katerih je zgodba zelo podobna, kot omenjeno prej. In prav 
v takšnih primerih mislim, da ima moja naprava velik potencial. Namen te naprave je torej 
zagotoviti večjo varnost na različnih tekaških/kolesarskih prireditvah. Verjamem, da bi se veliko 
kolesarjev oz. tekačev zaradi te naprave podalo na progo, sploh na kakšno težjo oz. daljšo, bolj 
sproščeno in z občutkom večje varnosti. 
Kot omrežje sem si izbral omrežje LoRa LPWAN. Razlog za to odločitev je predvsem želja po nečem 
novem, kar LoRa vsekakor je. Kot naslednji razlog pa je to, da recimo, če bi imel omrežje GSM, to 
omrežje nima stoodstotne pokritosti. Tako bi v primeru tekaških/kolesarskih prireditev postavil 
nekaj baznih postaj LoRa in tako pokril celotno področje tekmovanja. Tako omrežje je tudi idealno 
za tako napravo IoT, kot jo bom razvil jaz.  
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2 Alarmiranje ob nevarnosti danes 
 
2.1 Obstoječi osebni alarmni sistemi 
 
Danes je vedno več alarmnih sistemov, ki so bodisi taki, da jih nosimo, bodisi v obliki aplikacije, 
naložene na našem telefonu. Tako imamo nosljive naprave (angl. wearables), ki po navadi zbirajo 
neke podatke preko senzorike in posledično ukrepajo s signalom na pomoč do nekoga. Po 
možnosti nam te naprave v veliki večini javljajo zelo točno lokacijo, kje se trenutno uporabnik 
nahaja. To zagotovimo z dodatnimi sprejemniki GPS oz. drugimi načini pridobivanja lokacije. Na 
drugi strani imamo lahko aplikacijo naloženo na mobilnem telefonu, ki služi za pridobivanje 
lokacije in pošiljanje signalov na pomoč. Zelo pomembno je da se ti signali pošljejo do neke osebe, 
ki nam lahko priskoči na pomoč. Za to imamo sisteme, ki npr. obveščajo svojce in naše bližnje, 
sisteme, ki obveščajo neko skupnost, in sisteme, ki obveščajo profesionalne službe, kot je 112. 
Tako imamo pri starostnikih in mlajših uporabnikih v ozadju njihove bližnje, pri opozorilu Google 
skupnost oz. vse končne uporabnike, ki uporabljajo iskanje Google in aplikacijo Google Maps, ter 
pri Nexesu reševalce 112. Vse te primere bom natančneje opisal v poglavju 2.1.3. 
Če sedaj primerjam vse te naprave s svojo rešitvijo glede na generalne tehnične kriterije, kot so 
avtonomnost baterije, pokritost s signalom, pozicioniranje, zanesljivost delovanja, cena naprave, 
primernost za uporabo pri športnih prireditvah, vidim nekaj prednosti, nekaj izboljšav in nekaj 
drugačnosti svoje rešitve.  
Nobena od teh naprav ne deluje po omrežjau LoRaWAN, ampak vse naprave delujejo po bodisi 
omrežja GSM bodisi internetnem omrežju. Moj cilj je bil seveda izogibati se raznoraznim 
omrežjem GSM, saj vemo, da je to energijsko potratno. Zato imamo v mojem primeru omrežje 
LoRaWAN, ki je zelo energijsko varčno in je avtonomnost baterije vsekakor večja. Prav tako 
imamo v mojem primeru pridobivanje lokacije po omrežju LoRaWAN in ne, kot bo vidno v ostalih 
rešitvah, po GPS. S tem tudi zelo povečamo avtonomnost baterije. Velja pa omeniti, da je GPS 
vsekakor natančnejši od načina pridobivanja lokacije, kot ga bom uporabil jaz. Z LoRaWAN tudi 
zagotovimo zelo velik obseg, ne glede na to, kje smo, torej, če je neka športna prireditev v gozdu, 
kjer ni signala GSM, vidimo, da pride LoRa veliko bolj do izraza. Seveda bi lahko svojo rešitev zelo 
enostavno izvedel v aplikacijskem načinu, a sem se tudi temu izogibal, saj je mobilna aplikacija 
zelo omejena s senzoriko, kar pa je v mojem primeru nujno potrebno za zaznavanje gibanja. Hkrati 
pa mobilno aplikacijo poganja pametni telefon, kar pa tudi ni ravno primerno za tovrstne športne 
prireditve. Moja rešitev je vsekakor tudi cenovno ugodna, saj je vse, kar potrebujemo, ploščica 
Arduino, ščit (angl. Shield) LoRaWAN za povezovanje v omrežje in nekaj ostalih senzorjev za 
zaznavanje posameznih parametrov. Velika prednost moje rešitve se mi zdi ta, da jo lahko postavi 
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kdor koli z nekaj baznimi postajami LoRa in se tega loti sam, saj vemo, da v primeru 112, temu 
ravno ni tako.  
2.1.1 Pametna ura za starostnike in otroke 
 
Slika 3: Pametna ura SOS za ostarele in otroke [6] 
Primer osebnega alarmnega sistema je pametna ura z dodanimi funkcijami alarmiranja. Iz slike 
zgoraj lahko razberemo, da je ta ura kot neka pametna zapestnica. Na njej je že predčasno 
naložena oz. integrirana aplikacija, ki jo uporabnik nato uporablja. Ura vsebuje tridimenzionalni 
senzor gibanja in senzor vibracij [6]. Vsak dan lahko z njo spremljamo naše aktivnosti, spanje in 
druge stvari v realnem času [6]. Ti podatki se nato sinhronizirajo s pametnim telefonom in 
aplikacijo. Glavna značilnost je tipka SOS, s katero lahko v nujnih primerih zaprosimo za pomoč.  
OSTALE LASTNOSTI ZAPESTNICE [6]:  
 omogoča nam vstavitev kartice SIM, kar omogoča dvosmerno komunikacijo oz. klicanje po 
tej napravi;  
 zapestnica je prav tako opremljena z sledilnikom GPS, ki nam omogoča lociranje 
uporabnika, če ta pritisne gumb SOS;  
 ura ima vgrajen optični senzor, po katerem nato meri srčni utrip; 
 merjenje krvnega tlaka;  
 beleženje športnih aktivnosti; omogoča nam spremljanje dnevnih aktivnosti, kar vključuje 
razdaljo, hitrost, čas, število narejenih korakov, porabljene kalorije, celovito analizo 
fizičnih podatkov o zdravju; 
 omogoča različna opozorila o našem zdravju. 
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2.1.2 Detektor padca SoS 3G 
  
Slika 4: Detektor padca SOS 3G [7] 
Detektor padca SOS 3G je vodoodporna naprava z vgrajenim dvosmernim komunikatorjem, tako 
da preko obeska omogoča komunikacijo uporabnika z nekom drugim [7]. Naprava omogoča 
sledenje GPS in pošiljanje različnih opozoril [7]. S to napravo enostavno vemo, kje je nekdo od 
naših bližnjih. Kot primer lahko damo tako napravo otroku, ko se zunaj igra, in tako takoj vidimo, 
kje je. Naprava ima seveda tako kot omenjena zgoraj glavno lastnost to, da ima gumb SOS, preko 
katerega nato pošljemo besedilno sporočilo do petim osebam. Ko pritisnemo na tipko SOS, se 
zraven pošlje še lokacija na Google zemljevidih. Kot druga glavna lastnost te naprave pa je, da 
zaznava padec uporabnika. Ob padcu se ponovno pošlje klic do naših bližnjih in tudi besedilno 
sporočilo z našo lokacijo, kjer smo padli. Zelo podobno kot pri moji rešitvi je to tudi storjeno tukaj. 
Namreč, ko se enkrat padec zgodi, ima uporabnik nekaj časa, da napravo deaktivira, torej da se 
naprava ne da v stanje SOS, če pa je uporabnik ne deaktivira, naprava preide v stanje SOS in začne 
opozarjati naše bližnje [7].  
2.1.3 Alarmiranje Google SoS  
Google je v zadnjih nekaj letih razvijal sistem za alarmiranje SOS in ga nekje v polovici leta 2017 
tudi dal v produkcijo. To funkcijo je Google dodal v aplikacijo Google Maps in v »Google Search« 
oz. iskanje po internetu. V zadnjem času vemo, da tehnologija vedno bolj raste in raste predvsem 
področje pametnih telefonov in družbenih omrežij. Zato se je Google odločil, da imajo ljudje 
zmožnost opozarjati druge, pa tudi sporočati svojim ljubljenim, da so varni v primeru naravne 
katastrofe, kot so požari, potresi ali teroristični napadi [8]. Take informacije v kombinaciji s 
tehnologijo in usposobljenimi reševalci so lahko ključnega pomena pri varovanju in reševanju 
ljudi. Tako je Google med razvijanjem sodeloval z Rdečim križem, Zvezno agencijo za upravljanje 
v izrednih razmerah, Filipinsko administracijo za atmosfere in še veliko drugimi, da bi zadevo 
naredili kar se da dobro [8]. 
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Slika 5: Videz Googlovega alarmiranja SOS [8] 
Na sliki zgoraj vidimo primer Googlovega alarmnega sistema v primeru požara. Prikaže pa se nam 
na »Google Search«, torej med iskanjem po internetu.  
Torej koncept delovanja je tak, da bomo med katastrofo pri iskanju kakšnega dogodka ali lokacije 
videli sporočilo SOS na vrhu rezultatov iskanja. Vidni bodo zemljevidi in najbolj popularne novice. 
Seveda, če so na voljo. Zraven bodo dodane razne telefonske številke za klic v sili, spletne strani 
ter razni prevodi koristnih stavkov [8]. Prav tako se bodo obvestila oz. SOS prikazoval tudi, če smo 
zunaj prizadetega območja. Zelo dobro je tudi, ker bodo v realnem času prikazane posodobitve, 
kot so zapora cest in razne prometne nesreče. Poleg vseh opozoril SOS in drugih funkcij kriznega 
odzivanja, kamor je vključen Googlov iskalnik oseb, Googlovo krizno karto in javna opozorila SOS, 
so zraven sistemi, ki iščejo prostovoljce v kriznih situacijah [8].  
2.1.4 NEXES 
Projekt NEXt generatior Emergency Services, Nexes, je projekt na nivoju celotne Evrope. Ukvarja 
se z razvojem novih arhitektur in rešitev na področju storitev 112, kjer projekt NEXES predstavlja 
tematsko nadaljevanje projekta GEN6 [9].  
Projekt bo omogočil [9]:  
 večje pogovorne zmogljivosti v kriznih razmerah, podporo socialnim medijem ter bo 
naslavljal vidike, potrebne za podporo ljudi s posebnimi potrebami; 
 z uporabo podatkovnega klica 112 bo zagotovil hitrejše lociranje klicatelja in kraja 
dogodka; 
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 skrbel bo za boljšo povezljivost in večjo interoperabilnost med delovanjem storitve v 
kriznih razmerah; 
 v nujnih in izrednih razmerah bo izboljšal učinkovitost komunikacije med občani in 
reševalnimi službami.  
Tukaj je opisanih samo nekaj osnovnih funkcij, ki jih omogoča platforma Nexes, natančneje pa je 
predstavljena v poglavju 4.3.7. 
2.1.5 Aplikacija SoS Emergency App  
To je aplikacija, namenjena za nujne primere, ki vključuje kontakte za klice v sili po vsem svetu in 
še veliko ostalih funkcij, ki jih uporabljamo v nujnih primerih [10]. Gre za enega od mnogih 
primerov podobnih aplikacij za mobilne telefone. 
Glavne funkcije, ki jih omogoča ta aplikacija, so [10]:  
 v nujnih primerih lahko stikom, ki jih nastavimo v aplikaciji, pošlje izredno sporočilo na 
pomoč, sporočilo po e-pošti ali pa slikovno sporočilo; sporočilo na pomoč ni omejeno na 
število znakov;  
 aplikacija nam nudi zelo natančno trenutno lokacijo, ki si jo lahko ogledamo ali pa delimo 
z drugimi; 
 aagotavlja nam številke za klic v sili ne glede, v kateri državi smo, in sicer policije, 
reševalcev in gasilcev; 
 vključeni sta tudi piščalka ter sirena.  
 
Slika 6: Videz aplikacije SOS Emergency App 
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2.2 Načini pridobivanja lokacije 
 
Vemo, da je lokacija eden izmed najbolj pomembnih dejavnikov v zgoraj omenjenih sistemih in v 
moji rešitvi, saj samo s pridobljeno lokacijo lahko uspešno pristopamo do ponesrečencev ali 
ljudem v stiski. Veliko načinov lokalizacije uporablja metode statične omrežne topologije, kamor 
spadata med drugim »trianglulacija« in »trilateracija« na nivoju omrežja [11]. Eden najbolj 
uporabljenih načinov pridobivanja lokacije je seveda GPS. Tako lahko te tehnologije uporabljamo 
samostojno, lahko pa izvajamo tudi kombinacije med različnimi tehnologijami, kar bomo 
podrobneje spoznali v naslednjih podpoglavjih.  
2.2.1 Pridobivanje lokacije po GPS  
Globalni pozicionirni sistem (angl. Global Positioning System – GPS) je omrežje, sestavljeno iz 
približno 30 satelitov, ki krožijo okoli zemlje na višini 20.000 kilometrov [12]. Delovanje temelji 
na času trajanja pošiljanja/sprejemanja posameznih sporočil. Torej, ne glede na to, kje na zemlji 
se nahajamo, so vidni vsaj štirje sateliti GPS. Vsak od teh satelitov sporoča svoje podatke o 
trenutnem položaju in trenutnem času v rednih intervalih [12]. Tako te informacije sprejema naš 
sprejemnik GPS na zemlji, ki izračuna, koliko je oddaljen vsak od satelitov, na podlagi tega, koliko 
časa je trajalo, da je prejel sporočilo. Tako na podlagi podatkov, kako daleč so vsaj trije sateliti, 
lahko sprejemnik točno določi našo lokacijo. Ta postopek imenujemo »trianglulacija« (angl. 
Trianglulation) [12]. 
 
Slika 7: Koncept trianglulacije [12] 
Zgornja slika predstavlja primer trianglulacije. Vidimo, da rdeča pika predstavlja uporabnika oz. 
sprejemnik GPS. Torej za lažjo predstavo si lahko predstavljamo, da smo nekje na zemlji, nad nami 
pa letijo sateliti. Prvi korak je je, da če vemo, koliko daleč smo od satelita A, vemo, da smo nekje 
na rdečem krogu. Enako lahko ponazorimo z satelitoma B in C. Naša točna lokacija je nato tam, 
kjer se krožnice sekajo. To je zelo okvirni postopek, ki ga počne naš sprejemnik GPS. Torej, kot 
nam je lahko sedaj jasno, več satelitov, kot vidi naš sprejemnik GPS, natančneje lahko določi našo 
lokacijo.  
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Glavna slabosti pridobivanja lokacije po GPS je avtonomnost baterije [13]. Vsi vemo, da če 
vklopimo GPS na našem mobilnem telefonu, se nam baterija hitreje izprazni [13]. Veliko ostalih 
naprav GPS, recimo garmin, pa zahteva konstantno napajanje. Slabost je tudi zmanjšana točnost 
zaradi nekaterih ovir za signale, kot so recimo zgradbe, drevesa in včasih ekstremne atmosferske 
razmere [9]. Tipična natančnost za lokacijo, pridobljeno po GPS, je nekaj metrov.  
2.2.2 Pridobivanje lokacije preko dostopnih točk WiFi 
Sistem za določanje položaja po WiFi (angl. WiFi Positioning System – WPS). Dandanes se v 
primeru mobilnega telefona pridobivanje lokacije ne izvede samo po WiFi-ju, ampak je to 
dejansko sodelovanje z načinom GPS za določanje še bolj natančne lokacije. Načeloma pa 
pozicioniranje deluje čisto neodvisno od sistema GPS. Način pridobivanja lokacije po WiFi GPS-u 
je še posebej uporaben v urbanih okoljih, kjer imamo veliko število omrežij WiFi po celotnem 
območju [14]. Še večjo uporabnost dobi ta način takrat, kjer GPS zelo težko deluje oz. je signal zelo 
šibak, in sicer pod zemljo ali pa v stavbah. Povsem jasno je, da sistem WPS ne bo deloval, če v naši 
bližini ni nobenega omrežja WiFi.  
Kot primer za predstavitev, kako stvar deluje, bom navedel enega izmed primerov trgovine [14]: 
Ko vstopamo v trgovino, imamo poln signal GPS, hkrati pa imamo vklopljen WiFi na naši napravi, 
ki predpostavimo, da je mobilni telefon. Lokacija je dobljena, saj smo omenili, da imamo poln 
signal GPS. Takrat se naša lokacija in še nekateri ostali koristni podatki sosednjih omrežij WiFi 
pošljejo dobaviteljem (lahko Google, Apple ali Microsoft). Za nami vstopi v isto trgovino nekdo 
drug, prav tako z vklopljenim Wifi-jem, a vendar mu ne deluje GPS oz. ima prešibek signal GPS, da 
bi z njim določil lokacijo. Sedaj nastopijo podatki, ki so se prej poslali dobaviteljem z moje naprave. 
Lokacija bližnjih omrežij je torej znana in posledično lahko druga oseba dobi svojo lokacijo, čeprav 
nima signala GPS. Te informacije, torej informacije, kot so naša lokacija in pa še nekateri ostali 
koristni podatki sosednjih omrežij WiFi, dobavitelji nenehno osvežujejo in vse to uporabljajo za 
zagotavljanje čim bolj natančnih lokacijskih storitev svojim uporabnikom. Vse te informacije so 
seveda javne, zato za delovanje ne potrebujemo nobenih gesel WiFi.  
Glede natančnosti pozicioniranja WiFi je zelo podobno kot pri GPS, torej natančnost je nekje do 
5 m. Je pa glavna prednost pizicioniranje znotraj prostora, saj tam deluje veliko bolje kot pri GPS.  
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2.2.3 Pridobivanje lokacije v mobilnih omrežjih  
Sama tehnologija tukaj temelji predvsem na tem, da neka naprava brezžično komunicira z vsaj 
eno od najbližjih baznih postaj in preko te bazne postaje nato dobi določene koristne povratne 
informacije. Poznamo več načinov lokalizacije GSM [15]:  
1. POZICIONIRANJE NA PRICIPU OMREŽNE INFRASTRUKTURE. Tukaj je zadeva zelo 
podobna kot pri načinu določanja lokacije GPS, saj se prav tako uporablja trianglulacija. 
Razlika je, da namesto da se poveže z vsaj tremi sateliti, se tukaj naprava poveže z vsaj 
tremi baznimi postajami, preko katerih nato preko trianglulacije dobimo našo lokacijo. 
Poleg načina trianglulacije imamo tukaj že drug način določanja lokacije, in sicer 
trilateracija. V tem primeru je spet zelo podobno, le da se tukaj uporablja časovno metodo. 
To pomeni, da se razdaljo dobi na podlagi tega, koliko časa je potrebno za prenos 
posameznih sporočil.  
2. POZICIONIRANJE NA PRINCIPU SAME NAPRAVE. Ta tehnika uporablja odjemalsko 
programsko opremo, nameščeno na sami napravi. Način temelji na določanju lokacije 
preko identifikacije baznih postaj in določanja moči signala trenutne in sosednje bazne 
postaje, kar se nenehno pošilja operaterju (primer: zaledni sistem NEXES). Glavna slabost 
tega načina je, da mora biti nujno nameščena dodatna programska oprema.  
3. POZICIONIRANJE NA PRINCIPU KARTICE SIM. Preko kartice SIM, ki je v sami napravi, je 
mogoče dobiti posamezne koristne radijske meritve. V to so vključeni podatki, kot so 
identifikator bazne postaje, obhodni čas (angl. round trip time – RTT) ter moč signala. Iz 
teh podatkov nato pridobimo lokacijo. Vidimo, da je princip zelo podoben drugemu 
načinu, le da tukaj ne potrebujemo predhodno nameščenih dodatkov programske opreme.  
4. HIBRIDNO POZICIONIRANJE. Je princip določanja lokacije, kjer uporabljamo oba načina, 
in sicer lokalizacijo na principu omrežne infrastrukture, kot tudi lokalizacijo na principu 
same naprave.  
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2.2.4 Pridobivanje lokacije v primeru NEXES-a 
Tukaj zadeva ni konkretno osredotočena samo na eno tehnologijo. Velika prednost platforme 
Nexes je, da pridobijo lokacijo iz treh različnih virov, in sicer: lokalizacije GPS, pozicioniranja 
preko dostopnih točk WiFi ter preko omrežja GSM oz. operaterja. Vidimo, da je to nekakšna 
kombinacija vseh načinov, opisanih zgoraj. Vse tri lokacije dobijo, če so te seveda na voljo. Če 
kakšna od teh lokacij ni na voljo, npr. lokacija, dobljena preko WiFi, imajo na voljo dve lokaciji. S 
to tehnologijo oz. s takim načinom pridobivanja lokacije dobijo veliko bolj natančno lokacijo 
ponesrečenca. Recimo da dobijo vse tri lokacije. Te lokacije nato pregledajo in vzamejo lokacijo, 
ki ima najmanjši radij, kjer se lahko ponesrečenec nahaja. Ostali dve lokaciji ne uporabljajo več. 
Radij, ki ga dobimo, je tukaj mišljen kot polmer kroga, v katerem se nekje nahaja ponesrečenec. Iz 
tega vidimo, da je to zelo velika prednost, saj dobimo na voljo tri lokacije, iz katerih nato vzamemo 
najbolj natančno, ne pa samo ene kot v večini ostalih zgoraj naštetih primerih. S tem je tudi zelo 
povečana sama zanesljivost.  
2.2.5 Pridobivanje lokacije po omrežju LoRaWAN:  
Zelo na grobo je pozicioniranje LoRa narejeno tako, da uporablja minimalno tri ali pa več 
prehodov, preko katerih nato izračunamo časovno razliko prihodov sporočil (angl. Time 
Difference Of Arrival – TDOA) na prejetem signalu LoRa in preko tega izračuna položaj naprave 
[16]. Vidimo, da je princip zelo podoben nekaterim omenjenim načinom zgoraj, kot je npr. 
»trilateracija«. V mojem primeru bo za lokalizacijo LoRa skrbela integracija Collos na platformi 
The Things Network.  
Princip TDOA se izračuna na naslednje načine [16]:  
 pošiljatelj pošlje neko informacijo oz. signal, ki je na sprejemniku zamaknjen za določen 
čas, odvisen od tega, koliko je posamezen sprejemnik oddaljen;  
 koleracijska analiza zagotavlja časovni zamik določenih časov, npr. τi − τj, ki ustreza razliki 
poti do sprejemnikov i in j. 
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3 Low Power Wide Area Network in brezžične tehnologije v 
internetu stvari 
 
LPWAN je brezžična širokopasovna tehnologija in pomeni L – low, P – power, W – wide, A – area, 
N – network. Torej, če povzamem, Low Power pomeni, da tehnologije in naprave, povezane v 
omrežje, porabljajo zelo malo energije, tako da omogočajo večletno življenjsko dobo baterij [17]. 
Wide Area Network pa pomeni, da je to prostrano omrežje, ki omogoča povezljivost na velikih 
razdaljah. Vse to omogoča napravam, ki potrebujejo nizko bitno hitrost, kar pomeni, da v zelo 
kratkih časih prepošiljajo zelo majhne količine podatkov in porabljajo nizko pasovno širino [17].  
V tabeli spodaj je predstavljenih nekaj tehnologij, ki se jih uporablja v svetu IoT in nekaj osnovnih 
informacij. 
Tabela 1: Brezžične tehnologije v svetu IoT danes:  
TEHNOLOGIJA BITNA HITROST (kb/s) DOMET(m) 
LoRaWAN 1.0 do 5,47 do 15.000 
Sigfox 0,096 do 50.000 
Z-Wave do 100 do 40 
Zigbee 3.0 do 250 do 20 
Narrowband IoT do 250 do 20.000 
Ingenu do 500 do 10.000 
Dash7 do 167 do 2.000 
 
Kot lahko vidimo, LPWAN ni samostojna tehnologija, temveč je to skupina različnih 
nizkoenergetskih tehnologij, ki omogočajo veliko pokritost in imajo različne oblike in lastnosti 
[17]. Od zgoraj naštetih med tehnologije LPWAN spadajo: LoRaWAN (LoRaTM), Sigfox, 
Narrowband IoT, Ingenu in Dash7. Vse te tehnologije delujejo na frekvenčnih pasovih 169 MHz, 
433 MHz, 868 Mhz, 910 MHz, 2.4 GHz, kar je odvisno od kontinenta oz. lokacije. Za Evropo velja, 
da delujejo na 868 MHz.  
Spodaj so na kratko opisane in predstavljene tehnologije LPWAN, ki, kot omenjeno, porabijo zelo 
malo energije in delujejo na velikih razdaljah, predvsem, če jih primerjamo s podatkovnimi 
prenosi v WiFi, 3G in LTE. 
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3.1 Tehnologije LPWAN  
3.1.1 Sigfox  
Sigfox je francosko podjetje, ki se ukvarja z zasebno tehnologijo LPWAN, posebej narejeno za 
internet stvari [18].  
Za Sigfox je značilno, da je omrežje sestavljeno iz treh različnih elementov. Ti elementi so [18]:  
 objekti, kamor spadajo vse končne naprave; 
 bazne postaje, ki služijo kot prehodi; 
 internet oz. oblak Sigfox. 
 
Slika 8: Arhitektura omrežja Sigfox [18] 
Torej, če povzamem komunikacijo v omrežju Sigfox, kot jo vidimo zgoraj na sliki. Tukaj so končne 
naprave oz. objekti (različni senzorji, telefoni itd.) povezane z internetom po omrežju Sigfox. Ti 
objekti pošiljajo zelo majhne količine podatkov, nekje do 12 bajtov. Te končne naprave morajo biti 
seveda vsaj nekje v radiju, kjer imamo še signal okrog bazne postaje, da se lahko povežejo nanjo. 
Uporablja se nelicenciran frekvenčni pas. Tehnologija Sigfox uporablja modulacijo s faznim 
pomikom (angl. Phase Shift Keying – DPSK) za komunikacijo med objekti do oblaka oz. temu 
rečemo povezava navzgor (angl. uplink). Za povezavo navzdol (angl. downlink) oz. komunikacijo 
v obratni smeri, torej od oblaka do objektov, pa uporablja modulacijo s frekvenčnim pomikom 
[18].  
3.1.2 Narrowband IoT 
NB-IoT (angl. Narrow Band – Internet of Things) je vedno bolj razširjena tehnologija, ki temelji na 
tehnologiji LTE [19]. Zelo enostavno jo je integrirati v obstoječo infrastrukturo LTE [19]. To je 
mogoče zagotoviti s posodabljanjem oz. nadgradnjo programske opreme. NB-IoT uporablja 
licencirani frekvenčni pas in ga je mogoče uporabiti v enem izmed spektrov GSM-a (angl. Global 
System for Mobile communications) in LTE-ja, kar pa tudi pomeni, da niso potrebni nobeni dodatni 
licencirani spektri. Vsaka naprava, ki se hoče povezati v omrežje NB-IoT, mora imeti poseben 
radijski modul ali čip. Zraven mora imeti tudi kartico SIM, da lahko izkoristi nekatere funkcije 
LTE-ja, kot je recimo varnost.  
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Prenos podatkov med napravami NB-IoT in aplikacijskim strežnikom se lahko izvaja na dva načina 
[19]: 
 IP (angl. Internet Protocol). Tukaj tehnologija podpira IPv4, kot tudi IPv6. Uporablja se 
protokol UDP (angl. User Datagram Protocol), ki je nepovezavni komunikacijski 
transportni protokol. Na nivoju radijskega vmesnika se lahko uporablja tudi protokol TCP 
(angl. Transmission Control Protocol), vendar pa ni priporočljiv zaradi pošiljanja večjega 
obsega podatkov.  
 Non-IP. Če je le mogoče, je vsekakor priporočljiva komunikacija po principu ne IP. Razlog 
za to je, ker je tukaj količina podatkov, ki jih je potrebno prenesti, manjša. Podatki naprave 
so nato posredovani po omrežju in aplikaciji IP. Tukaj se podatki lahko pošljejo samo na 
en ciljni naslov IP, kar dodatno poveča varnost komunikacije. 
V vseh primerih pa se lahko uporablja protokole, kot so : MQTT, MQTT-SN, COAP in oneM2M [19].  
Nekaj glavnih lastnosti NB-Iot-ja:  
 signal zelo dobro prehaja v notranjost prostorov (kot primer imamo +20 dB v primerjavi 
z GSM); 
 zelo majhen obseg podatkov (redki prenosi podatkov duplex, kar pomeni, da lahko 
komunikacija poteka v obe smeri naenkrat, doseže pa lahko hitrosti prenosa med 600 b/s 
in 250 kbit/s); 
 zelo poceni radijski moduli, potrebni za povezovanje v omrežje, to pomeni manj kot 5 USD; 
 zelo enostavno povezovanje v omrežje, kjer imamo neposredno povezljivost naprave, kjer 
ne potrebujemo nobene namestitve ali vzdrževanja lokalnega omrežja ali pa dodatnih 
prehodov. 
3.1.3 Ingenu 
Ingenu je startup podjetje, ki se je na začetku imenovalo On-Ramp Wireless, in se že od leta 2008 
ukvarja z brezžičnim povezovanjem naprav IoT v omrežje LPWAN. Ukvarja se predvsem s 
komunikacijo machine to machine, kjer je omrežje javno, temelji pa na t. i. tehnologiji RPMA (angl. 
Random Phase Multiple Access). Tri glavne lastnosti, ki jih ponuja Ingenu so: robustnost, razpon in 
zmogljivost omrežja. Tehnologija uporablja frekvenčni pas 2,4 GHz, kar je tudi ena izmed glavnih 
razlik med Ingenu in ostalimi tehnologijami LPWAN [20]. Glavne prednosti tega pasu so, da je 
dostopen po celem svetu, omogoča daljši čas oddajanja v primerjavi z nekaterimi ostalimi pasovi 
in omogoča večje moči oddajanja. Dobra rešitev v povezavi z daljšim časom oddajanja in omrežjem 
stvari je ta, da to omogoča posodabljanje programske kode po omrežju [20]. Iz vira je moč razbrati, 
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da je začetek blagovne znamke Ingenu septembra 2015 sovpadel z napovedjo javnega omrežja za 
povezovanje machine to machine [20].  
3.1.4 Dash7  
Prav tako kot vse ostale je to tehnologija oz. protokol, ki se uporablja za povezovanje brezžičnih 
naprav, kot so razni senzorji in aktuatorji, v omrežje. Protokol je začel nastajati leta 2009 in se ga 
razvija še danes. Velja omeniti, da ta protokol ni med najbolj uporabljenimi za povezovanje 
naprav IoT, saj trenutno deluje na certifikacijskem programu, ki funkcionalno testira 
naprave DASH7 [19]. Je odprtokodni protokol in deluje na različnih nelicenciranih frekvenčnih 
pasovih ISM (angl. industrial, scientific and medecial)/SRD (angl. Short Range Device): 433 MHz, 
868 MHz in 915 MHz. Glavne značilnosti tehnologije DASH7 so, da omogoča razpon omrežja nekje 
do 2 km, gibljivim napravam zagotavlja nizko zakasnitev, zelo majhen odprtokodni protokolni 
sklad, 128-bitni šifrirni postopek AES ter prenos podatkov nekje do 167 kbit/s [21]. 
3.2 LoRa in LoRaWAN 
 
Ker sem se v svoji diplomski nalogi odločil za tehnologijo LoRaWAN predvsem, kot sem omenil v 
uvodu, zaradi želje po nečem novem, hkrati pa je ta tehnologija idealna za takšne naprave IoT, kot 
jo bom imel jaz, bom to tehnologijo opisal podrobneje. 
Kot uvod bi najprej rad razčistil pojma LoRa (angl. Long Range) in LoRaWAN (angl. Long Range 
Wide Area Network). V zelo širokem pomenu sta si pojma enaka, pa vendar, kje je razlika? LoRa 
definira standard za fizični sloj, torej prvi sloj protokolnega sklada OSI (angl. Open Systems 
Interconnection protocols), medtem ko LoRaWAN definira vse to in še vse ostale sloje, kamor 
recimo spada sloj MAC (angl. Media Access Control), aplikacijski sloj … LoRaWAN je torej standard 
brezžične komunikacije. Z drugimi besedami LoRaWAN definira komunikacijski protokol in 
sistemsko arhitekturo za omrežje, medtem ko fizični sloj LoRaWAN omogoča komunikacijski link 
na velikih razdaljah. Postavimo ga lahko v isto kategorijo kot Bluetooth, GSM, 3G, LTE … [22].  
LoRaWAN je standard, namenjen in optimiziran predvsem za naprave IoT. Tem napravam 
omogoča, da lahko komunicirajo na zelo velike razdalje (angl. Long Range), kjer lahko ena sama 
omrežna vrata ali sprejemnik (angl. base station) pokriva celotno mesto ali nekaj sto kvadratnih 
kilometrov. Domet je seveda zelo odvisen od reliefa pokrajine. Hkrati pa naprave porabijo zelo 
malo energije in tako omogočajo zelo dolgo življenjsko dobo baterije (tudi do več kot 10 let).   
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Nekaj osnovnih in glavnih specifikacij omrežja LoRaWAN [22]: 
 zelo dolg domet (v urbanem okolju do 5 kilometrov, v neurbanem okolju do 10 kilometrov, 
pri VLOS (navidezna direktna linija – angl. Visual Line of Sight) pa nekje do 80 kilometrov;  
 zelo dolga življenjska doba baterije (tudi do več kot 10 let); 
 zelo poceni naprave oz. moduli LoRa;  
 majhne hitrosti prenosa (od 0,3 b/s do 50 kb/s, tipično nekje 10 kB/dan). 
 dobra zagotovljena varnost komunikacije; 
 uporablja frekvenčne pasove nelicenciranega spektra; 
 podpora lokalizaciji; 
 dvosmerna komunikacija.  
Glavni ključ do zelo dolgih razdalj komunikacije je veliko večja sprejeta moč (angl. Link Budget), 
saj je pri LoRaWAN ta precej večja kot pri recimo ostalih tehnologijah. Sprejeta moč je po navadi 
podana v decibelih (dB) in je glavni faktor pri določevanju dosega tehnologije v danem okolju. 
3.2.1 Sloji tehnologije LoRaWAN  
 
Slika 9: Protokolni sklad tehnologije LoRaWAN [24] 
Na zgornji sliki lahko vidimo okvirno umestitev protokolnega sklada LoRaWAN v protokolni sklad 
OSI. 
FIZIČNI SLOJ LoRaWAN 
V fizičnem sloju se nahajajo modulacija LoRa in nelicencirane dostopne frekvence, ki jih lahko 
uporabljamo brezplačno (frekvenčni pas ISM) [24]. Po kratici vidimo, da je namenjen industrijski, 
znanstveni in medicinski uporabi. V Evropi se uporabljata frekvenčna pasova 868 MHz in 
433 MHz, v ZDA se uporablja pas 900 MHz, na Kitajskem 780 MHz in na splošno v Aziji 430 MHz.  
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 MODULACIJA LoRa: LoRa uporablja modulacijo angl. chirp-based (chirp – cvrčanje), 
natančneje modulacijo »Chirp Spred Spectrum« (CSS). Kaj točno to pomeni? To pomeni, 
da signal nenehno naraščajoče ali upadajoče spreminja frekvence. Glavni trije parametri, 
s katerimi je opredeljena modulacija LoRa, so [23]: faktor širjenja (angl. Spread 
factor – SF), pasovna širina (angl. Bandwidth – BW) ter nosilna frekvenca. Naloga 
modulatorja je nato preverjanje simbolov, sestavljenih iz SF-bitov v bite »chirp«, ki 
dosegajo 2SF vzorcev pri določeni hitrosti vzorčenja (BW) [23], in s tem zmodulira signal 
»chirp«. Signal»chrip« iz bitov »chirp« nato spreminja frekvenco v območju med –BW/2 
in BW/2.  
POVEZAVNI SLOJ LoRaWAN 
V povezavnem sloju se nahaja LoRaWAN, ki skrbi za dostop do medija ali z drugimi besedami 
LoRaWAN MAC (angl. Media Access Control) oz. nadzor dostopa do medija [24]. Tu so definirani 
tudi razredi končnih naprav glede na način, kako se povezujejo v omrežje.  
APLIKACIJSKI SLOJ LoRaWAN 
Zadnji sloj je aplikacijski sloj. Sem štejemo glavni mrežni strežnik in vse, kar teče na njem [24]. 
Mrežni strežnik upravlja z mrežnimi vrati, torej z omrežjem, skrbi za prijavljanje in odjavljanje 
končnih naprav ter generiraje sporočil za končne naprave [24]. To so sporočila za upravljanje z 
napravami, potrditve prejetega prometa ali ukazi [24]. 
3.2.2 Arhitektura omrežja  
Z visokega navoja gledano je na sliki spodaj tipična arhitektura LoRaWAN.  
 
Slika 10: Arhitektura omrežja LoRaWAN [22] 
OPIS ARHITEKTURE, NAPRAVE IN APLIKACIJA:  
Če umestitimo našo rešitev v to arhitekturo, vidimo, da imamo na začetku naprave. Te naprave 
bodo seveda naprave za klic na pomoč LoRa . Nato se po omrežju LoRa povežejo na enega ali več 
prehodov (angl. Gateway). Od tu naprej poteka komunikacija običajno po navadnem internetnem 
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omrežju (3G, Ethernet, WiFi, LTE), po katerem nato dostopamo do omrežnega strežnika, ki je na 
platformi The Things Network. Omrežni strežnik skrbi za to, da usmerja prejeta sporočila na 
pravilno končno aplikacijo. Kot zadnja postaja pa je še končna aplikacija, ki jo ustvarimo na tej 
platformi. Aplikacija v mojem primeru torej združuje vse naprave, vključene v platformo TTN, vse 
integracije ter vse ostale nastavitve. Tako poteka komunikacija navzgor (angl. Uplink) v smeri od 
naprav do aplikacije, torej od leve proti desni.  
Za prenos podatkov v obratni smeri oz. navzdol (angl. Downlink), kot npr., če prižigamo luči na 
daljavo, je podatkovni tok od desne proti levi. Navzgornji prenos podatkov (angl. Upstream) 
začenjajo naprave same, medtem ko navzdolnji prenos podatkov izvede končna aplikacija [22]. 
Ker je LoRa zasnovana tako, da naprave porabijo čim manj energije, vse naprave ne poslušajo 
dohodnih sporočil. To je seveda odvisno od razreda naprav, ki jih bom omenil malo kasneje.  
V arhitekturi imamo dva glavna strežnika, in sicer omrežni strežnik ter aplikacijski strežnik. 
3.2.3 Aplikacijski strežnik 
Zelo na kratko je to okvir programske opreme, ki nam omogoča dvoje, in sicer da ustvarjamo 
spletne aplikacije in strežniško okolje za njihovo izvajanje. 
Lastnosti [24]:  
 aplikacijski strežnik je sistemska programska oprema, na kateri se izvajajo spletne ali 
namizne aplikacije; 
 aplikacijski strežnik teče za spletnim strežnikom, kot je recimo Apache, in v večini 
primerih pred zbirko podatkov, kot je recimo SQL; 
 sestava aplikacijskega strežnika je izvedena iz priključkov spletnega strežnika, knjižnic, 
priključkov baze in kode, ki je potrebna za namestitev, konfiguracijo, upravljanje in 
povezovanje na spletnega gostitelja.  
3.2.4 Omrežni strežnik 
Glavne stvari, ki jih opravlja omrežni strežnik, so:  
 upravlja z omrežjem [22]; 
 agregira celoten prihajajoč promet z vseh prehodov (angl. Gateways) in različnih 
senzorjev [22]; 
 usmerja/posreduje prihajajoče podatke na pravilno končno aplikacijo [22]; 
 shranjevanje prihajajočih podatkov, če naprave razreda A ali B niso pripravljene na 
sprejem [22]; 
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 odstranjuje podvojena sporočila, razlog za to je, ker v nekaterih primerih naprava in 
prehod ne vesta, da je več prehodov prejelo isto sporočilo, zato je treba filtrirati podvojitve 
[22]; 
 filtrira nepomembna prejeta sporočila; 
 opravlja pregled varnosti;  
 ureja hitrost podatkov, da se podatki ne izgubijo.  
3.2.5 Privzeti prehod  
Privzeti prehod v samem omrežju služi kot vozlišče, na katerem se uporablja vrsta različnih 
protokolov, ki služijo za razna usmerjanja, prevajanja naslovov in podobne stvari. Glavna naloga 
privzetega prehoda je, da služi za povezavo v drugo omrežje (dostopna točka v drugo omrežje). 
Na primer: Doma imamo postavljen po navadi modem, ki je škatla, zapakirano vse v eno. Ta služi 
kot privzeti prehod. Vidimo, da po njem iz našega zasebnega omrežja dostopamo naprej v drugo 
omrežje. 
3.2.6 Razredi končnih naprav 
Končne naprave služijo različnim aplikacijam in imajo zaradi tega tudi različne zahteve. Da lahko 
kar se da optimiziramo raznolikost končnih naprav, LoRaWAN uporabi različne razrede naprav. 
Poznamo tri tipe naprav, in sicer:  
 NAPRAVE RAZREDA A [24]. Te naprave lahko sporočilo prejmejo samo takrat, ko naprava 
pošilja sporočilo [22]. Te naprave imajo oddajno okno, ko naprava začne pošiljati podatke. 
Takoj za tem se odpreta dve krajši sprejemi okni, ko naprava sprejema podatke. Oddajno 
okno se začne po potrebi končne naprave. Če je končna naprava programirana, da oddaja 
podatke periodično, bo to počela v določenih časovnih intervalih. Če je naprava 
programirana, da oddaja kvečjemu ob nekem dogodku, na primer ob prekoračitvi 
temperature nad določeno mejo, bo oddajala in posledično tudi sprejemala izključno, ko 
bo temperatura presegla določeno mejo. Med časovno periodo oz. preden se določen 
dogodek zgodi, bo končna naprava glede omrežja v celoti pasivna. Zaradi takšnega načina 
delovanja so končne naprave razreda A najbolj varčne z energijo.  
 NAPRAVE RAZREDA B [24]. Enako kot naprave razreda A, vendar v rednih intervalih 
poslušajo prihajajoča sporočila [22]. Te naprave imajo na voljo dodatna sprejemna okna. 
Poleg delovanja, ki je, kot sem omenil, enako kot pri razredu A, so dodana še načrtna 
sprejemna okna. Ta se oddajo, ko se končna naprava po sinhronizacijskem signalu uskladi 
z mrežnimi vrati. Na ta način je omrežnemu strežniku omogočeno, da prepozna, kdaj 
39 
 
končna naprava čaka na morebitno dohodno sporočilo. Pri naključnem pošiljanju naprav 
razreda A mrežni strežnik ne prepozna sporočila.  
 NAPRAVE RAZREDA C [24]: Stalno poslušanje prihajajočih sporočil [22]. Te naprave so 
stalno v pripravljenosti za prejemanje morebitnih sporočil, poslanih s strani omrežnega 
strežnika. Te naprave so zaradi tega seveda tudi najbolj energijsko potratne, saj imajo 
modul LoRa stalno vklopljen. Sprejem sporočil je onemogočen samo takrat, ko končna 
naprava oddaja svoja sporočila. Glede zakasnitev v komunikaciji med končno napravo in 
omrežnim strežnikom je ta razred edini, ki jih nima, saj ima omrežni strežnik stalen dostop 
do naprav.  
Samo naprave tipa A so lahko nameščene kot samostojne končne naprave, medtem ko morata biti 
ostala tipa kompatibilna s tipom A. Po zgoraj opisanem torej vsekakor razberemo, da so energijsko 
najbolj potratne naprave razreda C, najmanj pa razreda A. Glede zakasnitve v komunikaciji pa je 
ravno obratno. Največjo zakasnitev imajo naprave tipa A, najmanjšo pa naprave tipa C. 
3.2.7 Kapaciteta omrežja 
Da bi naredili dolgo zvezdasto omrežje (angl. Long Star Network) uresničljivo, mora imeti privzeti 
prehod visoko kapaciteto ali zmožnost prejemanja sporočil iz velikega števila končnih naprav 
[24]. Visoka kapaciteta v omrežju LoRaWAN je dosežena z uporabo prilagodljive hitrosti prenosa 
in z uporabo večkanalnih večmodemskih oddajnikov-sprejemnikov na vhodu prehoda, da lahko 
sprejemamo sporočila sočasno na več kanalih [24]. Kritični faktorji, ki vplivajo na kapaciteto, so 
število sočasnih kanalov, hitrost prenosa (čas trajanja), dolžina sporočila in pogostost oddajanja 
končnih naprav. Ker je LoRa® spektralno porazdeljena modulacija, so signali praktično 
medsebojno ortogonalni, kadar so izkoriščeni različni razširitveni faktorji (angl. Spreading 
Factor). Ko se razširitveni faktorji spreminjajo, se hkrati spreminja tudi podatkovna hitrost. 
Mrežna vrata izkoriščajo prednost te lastnosti s tem, ko so zmožna sprejeti različne podatkovne 
hitrosti na istem kanalu. Če ima končna naprava dobro povezavo in je blizu vrat, ni razloga, da bi 
uporabil najnižjo podatkovno hitrost in spekter daljši, kot je potrebno. Z večanjem hitrosti 
prenosa je čas povezave krajši in tako sprostimo več prostora za ostale končne naprave, da 
oddajajo. Spreminjajoča hitrost prenosa podatkov tudi optimizira čas trajanja baterije končne 
naprave. Te možnosti omogočajo omrežju LoRaWAN™, da ima veliko kapaciteto in naredi omrežje 
prilagodljivo [24]. Omrežje je lahko vzpostavljeno z minimalnim številom infrastrukture, v potrebi 
več kapacitete se lahko doda več mrežnih vrat, kar poveča hitrost prenosa in obremenjenost 
ostalih vrat ter poveča kapaciteto od 6- do 8-krat. 
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3.2.8 Varnost 
Osnovna ideja varnosti v omrežju LoRa je ta, da mora biti komunikacija varna na več nivojih. 
Omrežnemu strežniku ni treba brati dejanske vsebine sporočila, če to ni pomembno za omrežje 
ali infrastrukturo. Zato se uporablja dva različna šifrirna ključa pri izmenjavi sporočil [22]:  
 Omrežni sejni ključ (angl. Network Session Key – NwkSKey) se uporablja za šifriranje 
celotnega poslanega datagrama, torej glava plus koristna vsebina. To se zgodi pri 
pošiljanju ukaza MAC. Ko so podatki poslani, je ta ključ uporabljen za »podpis« sporočila, 
ki nato omogoča omrežnemu strežniku preverjanje identitete uporabnika.  
 Aplikacijski sejni ključ (angl. Aplication Session Key – AppSKey) se uporablja za šifriranje 
koristne vsebine poslanega datagrama. Tako omrežnemu strežniku ni potrebno poznati 
tega ključa, da bi vedel, kam mora naprej poslati sporočilo. Aplikacijski strežnik nato 
dešifrira sporočilo z istim ključem.  
Spodaj na sliki imamo še vizualno prikazana oba ključa in princip šifriranja sporočil v omrežju 
LoRa.  
 
 
Slika 11: Koncept varnosti v omrežju LoRaWAN [22] 
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4 Rešitev LoRa za klic na pomoč 
4.1 Namen rešitve 
 
Glavni cilj moje rešitve je seveda zagotoviti večjo varnost na tekaških/kolesarskih prireditvah. To 
bom izvedel na tak način, da bo naprava kar se da energijsko varčna, torej da bo avtonomnost 
baterije večja. Tako bom zaradi tega uporabil tehnologijo LPWAN LoRaWAN, ki je posebej 
zasnovana za tako napravo IoT, kot jo bom imel jaz. Cilj je izvesti celovito rešitev od same naprave 
pa vse do nekega zalednega sistema. Torej v mojem primeru napravo, ki bo preko senzorike 
zaznavala stanje, ki zahteva alarmiranje, ter ustrezno pošiljala signale na pomoč na »backend« 
reševalcev. in sicer na platformo Nexes. Namen je izdelati tako napravo, da se jo konkretno 
uporabi na sami prireditvi, in tako naredimo preizkus koncepta (angl. proof-of-concept) takšne 
rešitve.   
4.2 Zasnova rešitve  
 
Zelo dobro bi bilo, da bi bila zadeva čim manjša, nekako v velikosti ure ali pa manjše škatle, tako 
da ne bi ovirala tekmovalcev. V mojem primeru sta ploščica Arduino in ščit (angl. Shield) LoRa 
ločena, tako da to zavzame precej prostora. Zelo dobre rešitve so ploščice, kjer je ščit LoRa že 
integriran na ploščico Arduino. Tako zavzame precej manj prostora. Ker pa gre pri meni vsaj 
zaenkrat zgolj za rešitev oz. koncept, se na to še ne oziram. Prav tako bi bilo zelo dobro, da je 
naprava vodoodporna, saj se velikokrat omenjene prireditve dogajajo tudi v dežju. Veliko 
tekmovalcev pa se tudi hladi na tak način, da se polivajo z vodo, in v takih primerih lahko pride 
naprava v stik z vodo. Potrebno bo zagotoviti tudi zunanje napajanje z zunanjo baterijo (angl. 
powerbank), ki bo morala časovno zdržati celotno tekmovanje. V mojem primeru naprava ne bo 
imela GPS, zato lokacijo določamo iz oz. z omrežjem. 
Glavni cilj rešitve je po pospeškometru zagotoviti zaznavanje mirovanja/gibanja. Ta sporoča 
parametre na ploščico Arduino in od tu naprej na ščit LoRa ter v omrežje The Things Network. 
Zraven pospeškometra bosta še dve tipki, in sicer prva za direktno pošiljanje signala na pomoč, 
kar pomeni, da ob pritisku uporabnik sam takoj pošlje signal reševalcem. Druga tipka bo služila 
temu, da prenehamo z merjenjem oz. zaznavanjem mirovanja/gibanja. To bi uporabnik storil, če 
bi se ustavil za nekaj časa recimo v kakšni od okrepčevalnic in bi bilo z njim vse v redu. Zraven bo 
dodana še sirena, ki nas opozarja z zvočnim signalom, če stojimo več kot pet sekund na miru. 
Sirena bo nato oddajala zvočni signal še naslednjih 15 sekund in če v teh 15 sukundah ne 
pritisnemo omenjene tipke, torej tipke za prekinitev, se pošlje signal na pomoč reševalcem. Več v 
diagramih stanj.  
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Eden izmed zelo pomembnih ciljev je seveda lociranje uporabnika takrat, ko se pošlje signal na 
pomoč. To bo storjeno z integracijo The Things Network Collos. Opcijsko sta nato še WiFi in GPS. 
Ko se enkrat alarm na pomoč zgodi, je cilj iz koristne vsebine podatkov, ki se prenesejo iz moje 
naprave na platformo, izluščiti najbolj pomembne podatke, kot so recimo lokacija, nekakšna 
identifikacija naprave, stanje baterije in podobno. Te podatke bo potem potrebno z dodatnim 
zahtevkom preposlati naprej konkretno do reševalcev na platformo Nexes.  
Dobro bi bilo, da uporabnik tudi dobi neko povratno informacijo, da so reševalci signal na pomoč 
dejansko res prejeli.  
4.2.1 Diagram stanj rešitve  
Za pomoč pri izdelavi rešitve, programiranju in doseganju zastavljenih ciljev sem si izdelal 
diagram stanj, ki ponazarja potek moje aplikacije oz. programske kode.  
 
 
Slika 12: Diagram stanj rešitve za izvedbo rešitve in pomoč pri programiranju 
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OBRAZLOŽITEV DIAGRAMA STANJ 
Diagram stanj je služil kot izhodišče in je le okvirna varianta moje rešitve, zato rešitev ni izvedena 
na popolnoma enak način, kot je prikazano v diagramu stanj. So pa seveda zelo majhna odstopanja 
od diagrama stanj in dejanske izvedbe moje rešitve. 
Na začetku najprej napravo vklopimo z stikalom. Takrat zaznavamo gibanje, in če je gibanje 
zaznano, je naprava v normalnem delovanju. Med gibanjem preverjamo dva scenarija, in sicer:  
 1. SCENARIJ. Če se gibljemo 30 sekund oz. mirovanje ni zaznano več kot 30 sekund, 
pošiljamo t. i. SEND HEARTBEAT na platformo TTN, kjer v koristni vsebini pošljemo 
podatka klic na pomoč, ki je 0, in BatteryLevel. S tem nakažemo, da naprava še vedno 
deluje. 
 2. SCENARIJ. Preverjamo, ali je zaznano mirovanje. Če je mirovanje zaznano, čakamo 5 
sekund in preverjamo, ali je bilo med temi 5 sekundami ponovno zaznano gibanje. Če je 
naprava mirovala več kot 5 sekund, se vklopi sirena oz. zvočni alarm za 15 sekund. V času 
15-ih sekund preverjamo, ali je bila pritisnjena prekinitvena tipka. Razlog tega je, če se je 
kdo samo ustavil in želi preklicati to, da naprava pošlje klic na pomoč na platformo TTN. 
Če je bila tipka pritisnjena, se vrnemo ponovno nazaj na preverjanje, ali je bilo zaznano 
gibanje in postopek se ponovi, kot opisano zgoraj. Če pa prekinitvena tipka ni bila 
pritisnjena, se pošlje signal na pomoč na platformo TTN, kjer v koristni vsebini pošljemo 
podatka klic na pomoč, ki je 1, in BatteryLevel na platformo TTN. Ko je bil signal na pomoč, 
poslan se vrnemo nazaj na zvočni alarm, ki zvoni ponovno 15 sekund, v tem času pa spet 
preverjamo, ali je bila pritisnjena prekinitvena tipka, in glede na stanje tipke ponovno 
ukrepamo, kot omenjeno.  
Ne glede na stanje naprave vedno preverjamo, ali je bila pritisnjena tipka za pošiljanje direktnega 
klica na pomoč na platformo TTN. To tipko pritisne uporabnik sam, ko je recimo v težavah. Tipko 
lahko pritisnemo na interval ene sekunde. Razlog za to je, ker bi sicer poslali naenkrat veliko 
število sporočil na pomoč.  
To je vse glede same naprave. Ko se enkrat klic na pomoč zgodi in ko se enkrat dejansko posreduje 
naprej na platformo TTN, ga je potrebno iz te platforme posredovati še naprej do reševalcev, 
natančneje na reševalsko platformo Nexes. Platforma je bila za naše potrebe že vzpostavljena in 
konfigurirana. Zato so za mojo rešitev v svojo platformo dodali še enostaven zahtevek proxy na 
Nexes točno za rešitev LoRa na pomoč. Tako samo naredimo enostaven zahtevek POST na določen 
URL in proxy nato pričakuje določen format sporočila. Vse skupaj, torej lokacija in vsi ostali 
podatki pa se lepo prikažejo na tej platformi. Vse skupaj je malo bolj opisano v poglavju »Rezultat 
rešitve«. 
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4.3 Uporabljene tehnologije 
 
Uporabljene tehnologije za izvedbo vključujejo mikrokrmilnik Arduino s pripadajočim ščitom 
LoRa in senzorji, platformo TTN, modula Collos in HTTP ter zaledno platformo Nexes. 
4.3.1 Arduino MEGA2560  
Ploščica Arduino Mega2560 je mikrokrmilnik, ki ga poganja procesor iz družine ATmega2560 
[25]. Sam mikrokrmilnik ima vgrajenih 54 digitalnih vhodno-izhodnih priključkov [25]. Od teh 54 
priključkov jih je 14 moč uporabiti kot izhodno enoto PWM [25]. To pomeni pulznoširinska 
modulacija, kar zelo na kratko pomeni, da nek podatek oz. sporočilo pošljemo v obliki pulznega 
signala (po navadi 0 in 1). Zraven ima še 16 analognih vhodov, kristalni oscilator 16 MHz, USB 
priključek, priključek za napajanje, glavo ISCP in gumb za »reset« mikrokrmilnika [25]. Za 
vzpostavitev in delovanje po navadi enostavno uporabimo kabel USB, lahko pa ga napajamo tudi 
po napetostnem adapterju (AC/DC) ali bateriji. Velika prednost ploščice Arduino Mega2560, kot 
tudi recimo Arduino Uno, je, da je združljiva z večino ščitov Arduino, ki so zelo enostavni za priklop 
na ploščico Arduino. Nekaj več o sami napravi spodaj v tabeli.  
TEHNIČNE SPECIFIKACIJE  
Tabela 2: Tehničnične specifikacije ploščice Arduino Mega2560 [25] 
Mikrokrmilnik ATmega2560 
Obratovalna napetost 5 V 
Priporočena vhodna napetost 7–12 V 
Limiti vhodne napetosti 6–20 V 
Digitalni vhodni/izhodni pini 54 (od tega jih 14 zagotavlja izhod PWM) 
Analognovhodni pini 16 
Enosmerni tok na vhodno-izhodni pin 40 mA 
Enosmerni tok za pin 3,3 V  50 mA 
Pomnilnik flash  
256 kB, od katerih je 8 kB rezerviranih za 
zagon 
SRAM 8 kB 
EEPROM 4 kB 
Hitrost ure 16 MHz 
 
NAPAJANJE  
Kot omenjeno, lahko ploščico Arduino napajamo po več različnih načinih. En način je po kablu USB 
preko računalnika, lahko pa tudi po zunanjem napajalniku (napajalnik AC/DC ali baterija) [25]. 
Glavno pri napajanju je, da ploščico napajamo nekje v območju med 7 V in 12 V, saj lahko, če 
ploščico napajamo z manj kot 7 V, pride na pinu 5 V do nestabilnosti [25]. Sicer, ko ploščico 
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napajamo z več kot 12 V, pa se lahko napetostni regulator pregreje in to lahko poškoduje ploščico 
[25].  
POMNILNIK  
Ploščica Arduino Mega2560 ima za shranjevanje podatkov na voljo pomnilnik flash (bliskovni 
pomnilnik, ki omogoča elektronsko reprogramiranje in brisanje) velikosti 256 kB. Od le teh je 8 kB 
namenjenih za zagon ploščice. Poleg pomnilnika flash ima na voljo še 8 kB pomnilnika SRAM 
(bralno pisalni pomnilnik) in 4 kB pomnilnika EEPROM, ki ga je mogoče brati in pisati s knjižnico 
EEPROM (električno izbrisljiv programirljiv bralni pomnilnik) [25].  
VHODI IN IZHODI  
Kot omenjeno, ima ploščica Arduino Mega2560 54 digitalnih pinov. Ti so lahko uporabljeni kot 
vhodi ali pa izhodi. To pa definiramo s funcijami, kot so pinMode(), digitalWrite() in digitalRead(). 
Vsi pini zagotavljajo maksimalno 40 mA in delujejo na 5 V. Prav tako pa ima vsak pin vgrajen tako 
imenovani upor pull-up 20–50 kiloomov [25].  
Nekaj pinov ima tudi posebne funkcije, opisane v tabeli spodaj.  
Tabela 3: Opis posebnih pinov in njihove funkcije [25] 
PIN FUNKCIJA 
Serijski pin 0 RX 
Serijski pin 1 TX 
Serijski pin 1 19 RX 
Serijski pin1 18 TX 
Serijski pin 2 17 RX 
Serijski pin 2 16 TX 
Serijski pin 3 15 RX 
Serijski pin 3 14 TX 
External Interrupts 
(zunanja prekinitev) 
2 Prekinitev 0 
External Interrupts 
(zunanja prekinitev) 
3 Prekinitev 1 
External Interrupts 
(zunanja prekinitev) 
18 Prekinitev 5 
External Interrupts 
(zunanja prekinitev) 
19 Prekinitev 4 
External Interrupts 
(zunanja prekinitev) 
20 Prekinitev 3 
External Interrupts 
(zunanja prekinitev) 
21 Prekinitev 2 
PWM 0 do 13 Pulznoširinska modulacija 
SPI 50 
Nadrejena naprava posluša, podrejena 
sporoča (master input slave output) 
SPI 51 
Nadrejena naprava sporoča, podrejena 
posluša (master output slave input) 
SPI 52 Urin takt (SCK) 
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SPI 53 Določanje nadrejene naprave podrejeni 
LED 13 
Vgrajena dioda LED; ko je pin na vrednosti 
»HIGH«, dioda sveti, ko je na »LOW«, pa je 
izklopljena 
 
Definicija nekaterih pomenov v tabeli:  
 Serijski pini. V tabeli 3 RX pomeni, da se uporablja za prejemanje, TX pa pomeni za 
oddajanje serijskih podatkov TTL. 
 Zunanje prekinitve. Ti pini so lahko konfigurirani tako, da lahko sprožijo prekinitev.  
Arduino Mega 2560 ima poleg vseh naštetih pinov do sedaj še 16 analognih pinov (vsak ima 
10-bitno ločljivost, kar je 210 = 1024), pine AREF (referenčna napetost za analogne vhode) ter še 
pin »reset«, ki služi kot ponastavitev mikrokrmilnika [25]. 
 
Slika 13: Ploščica Arduino Mega2560 [25] 
KOMUNIKACIJA  
S ploščico Arduino je komunikacija izvedena zelo enostavno, in sicer lahko preko računalnika s 
kablom USB. Izvedena pa je lahko tudi še na druge načine, kot so WiFi (s ščitom WiFi), s kablom 
Ethernet (s ščitom Ethernet), bluetooth … 
PROGRAMIRANJE  
Ploščico Arduino Mega 2560 lahko programiramo s programsko opremo Arduino IDE, ki jo 
prenesemo s spleta na naš računalnik. S tem programom nato prevajamo programe in jih 
nalagamo na ploščice Arduino. 
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4.3.2 Dragino – ščit LoRa Aarduino  
Ščit LoRa (angl. Shield) je oddajno-sprejemna enota, namenjena komunikaciji na dolge razdalje, ki 
temelji na konceptu ščitov Arduino [26]. To pomeni, da je kompatibilen z nekaterimi ploščicami 
Arduino. Kompatibilen je s ploščicami Arduino 3,3 V ali 5 V, in sicer: Arduino Leonardo, Uno, Mega, 
DUE [26]. Temelji na odprtokodni knjižnici. To pomeni, da je dostopna vsem in vsak jo lahko po 
svoje spreminja. To knjižnico sem moral v zelo majhni meri spreminjati tudi sam. Ščit uporabniku 
omogoča, da se poveže v omrežje LoRa, po katerem nato pošilja podatke in doseže izjemno dolge 
razdalje. Pri tem pa pošilja majhne količine podatkov majhne bitne hitrosti.  
Temelji na čipu Semtech SX1276/SX1278 [26]. Usmerjen je predvsem k profesionalnim 
brezžičnim senzorskim mrežnim aplikacijam [26]. Sem spadajo sistemi za namakanje, pametno 
merjenje, pametna mesta, avtomatizacijo zgradb in še veliko drugih sistemov. S tem čipom, ščitom 
LoRa in seveda tehnologijo LoRa, kamor spada tudi modulacija, lahko dosežemo občutljivost nad 
–148 dBm z relativno nizkocenovnim kristalom in ostalimi materiali [26]. Visoka občutljivost v 
kombinaciji z integriranim ojačevalnikom moči +20 dBm sta sedaj vodilna v industriji za 
optimalno bilanco povezave in je posledično optimalna za vsako aplikacijo, ki potrebuje velik 
domet in robustnost [26].  
 
Slika 14: Arduino Mega2560, na katerem je ščit Dragino LoRa [26] 
TEHNIČNE SPECIFIKACIJE 
Tabela 4: Tehnične specifikacije ščita Dragino LoRa [26] 
168 dB maksimalne bilance povezave 
+20 dBm – 100 mW konstantne izhodni moči  
+14 dBm visoke učinkovitosti PA (power amplifier – ojačevalnik moči)  
Programabilna bitna hitrost do 300 kbps 
Visoka občutljivost do –148 dBm 
Nizki tok RX 10,3 mA, 200 nA hrambe registra 
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Popolnoma integrirani sintetizator z ločljivostjo 61 Hz 
Modulacije FSK, GFSK, MSK, GMSK, LoRaTM in OOK  
Vgrajeni bitni sinhronizator za obnovitev ure 
Preamble detection, kar pomeni odkrivanje napak pri prenosu 
128 dB dinamičnega razpona RSSI (Recieved signal strength indication) 
Vgrajen temperaturni senzor in indikator prazne baterije. 
 
POZICIJE PINOV NA ŠČITU DRAGINO LORA  
 
Slika 15: Pozicije pinov na ščitu Dragino Lora [26] 
4.3.3 Senzor udarcev (angl. knock/tap) – (KY-031) 
 
Slika 16: Tapkalni senzor KY-031 
Tapkalni senzor oz. senzor udarcev sem uporabil zgolj kot nadomestek pospeškometra ADXL345 
za ploščico Arduino, ker tega senzorja nisem imel in sem ga naročil iz Kitajske, transport do nas 
pa traja precej časa. Uporabljamo ga tako, da tapkamo za vzmet, ta pa pošilja signal na ploščico 
Arduino. Za moj primer to pomeni, da kadar tapkamo, zaznavamo gibanje, ko pa prenehamo 
tapkati, gibanja ni več. Senzor je zelo enostaven za uporabo, saj ima samo tri pine. Enega za 
napajanje +, drugega za maso in tretjega za pošiljanje signala (enokanalni izhodni signal). Deluje 
na napetosti med 3 V in 5 V.   
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4.3.4 Platforma The Things Network  
»The Things Network« je platforma, ki gradi omrežje za internet stvari in popolnoma 
porazdeljeno podatkovno infrastrukturo IoT [27]. Tehnologija omrežja je zgoraj omenjena 
tehnologija LoRaWAN, kar omogoča, da naprave komunicirajo s platformo TTN, ne da bi imele stik 
z internetom, to pa je bodisi WiFi bodisi 4G. Ključ te platforme je, da omrežje gradijo sami 
uporabniki. Uporabniki sami dodajajo prehode (angl. gateways) in naprave (angl. devices) v 
omrežje. To pomeni, da če bo nekdo dodal prehod v to platformo, bo ta viden vsem in se bodo 
lahko vsi povezali nanj. Dobra lastnost tega je predvsem, da ne glede na lokacijo in v kateri državi 
smo, če naša naprava vidi določen prehod, se lahko poveže v omenjeno omrežje. To seveda tudi 
pomeni, da več kot bo dodanih prehodov v platformo po celotnem svetu, večja bo pokritost.      
Najbolj pomemben del platforme z mojega stališča je konzola TTN, ki je način za pregled dogajanja. 
Tukaj urejamo zajete podatke, registriramo nove aplikacije, prehode in naprave, upravljamo svoje 
integracije ter spreminjamo različne nastavitve [27].  
 
Slika 17: Arhitektura platforme The Things Netowrk [27] 
Na sliki zgoraj imamo okvirno arhitekturo povezovanja v platformo TTN. Vidimo, da imamo na 
začetku zgoraj omenjene naprave. V mojem primeru je to naprava za klic na pomoč LoRa za 
tekaške/kolesarske prireditve. Seveda morajo te naprave vsebovati nek modul LoRaWAN (na 
moji napravi je to ščit Dragino LoRa, omenjen zgoraj). V črtkanem okvirju imamo platformo TTN, 
kjer je prva postaja prehod. Ta služi za uspešno povezovanje naprav s platformo TTN. Potrebno je 
omeniti, da komunikacija do prehoda poteka seveda po omrežju LoRaWAN, vsa komunikacija 
naprej od prehoda pa poteka po internetu, in sicer: WiFi, Ethernet, 4G … Pri prehodih je zadeva 
narejena tako, da naprava, tudi če vidi recimo tri prehode, pošlje podatek na vsakega, ti pa bodo 
posredovali podatek naprej na TTN. Omrežje bo tako podvojilo sporočila, pri povezavi navzdol pa 
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bo izbralo najboljši prehod za posredovanje sporočil, ki so v čakalni vrsti. Vidimo, da je omrežje 
sestavljeno iz dveh glavnih strežnikov, in sicer omrežnega strežnika in aplikacijskega strežnika.  
Arhitektura je sestavljena približno tako, kot sem opisal in omenil pri arhitekturi LoRaWAN. 
Zraven sta dodana še »Join Server«, ki komunicira z omrežnim strežnikom in aplikacijskim 
strežnikom. Le-ta služi, da lahko naprave dostopajo do določenih aplikacij. Zraven pa imamo še 
identifikacijski strežnik, ki služi za identifikacijo naprav, prehodov in vseh ostalih stvari.  
Od tukaj naprej pa lahko po želji dodajamo različne integracije, kjer sem v svojem primeru 
uporabil integraciji Collos, ki služi za pridobivanje lokacije, in pa integracijo http, za pošiljanje 
podatkov na svoj testni server iz platforme TTN. Te integracije naredijo vse skupaj enostavnejše, 
predvsem pa skalabilno in fleksibilno.  
4.3.5 The Things Network – integracija Collos  
Collos je zbirka API-jev (angl. Application programming interface), do katerih lahko dostopamo 
brezplačno [28]. Omogoča nam, da v povezavi s TTN pridobivamo trenutno lokacijo posamezne 
naprave. Ta lokacija je lahko privatna ali pa jo delimo z drugimi nazaj na Collos, tako da jo lahko 
uporabljajo tudi drugi.  
Delovanje:  
1. TTN najprej prejme z enega ali več prehodov podatke in namesto, da odvrže duplicirane 
podatke, hrani metapodatke iz vsakega (primarno je to RSSI (angl. Recieved Signal 
Strength Indication) in SNR (razmerje signal – šum – angl. Signal to Noise Ratio) ter še TOA 
(čas prihoda – angl. Time of Arrival), če je na voljo).  
2. Če imamo koristno vsebino, ki vključuje na primer zvohljana sporočila (angl. sniff data) 
WiFi, lahko uporabimo skripto za izdelavo poizvedbe WiFi za lokacijo bazne postaje Wifi.  
3. TTN nato preoblikuje poizvedbo z vsemi metapodatki in podatki WiFi, ki so na voljo.  
4. Poizvedba je nato poslana na končno točko v Collos, ki ga sami določimo, in takrat se Collos 
odzove z lokacijo.  
5. Konzola TTN nato pogleda na lokacije, ki prihajajo nazaj, in če jih je več, se v konzoli 
prikaže najbolj točna. 
Vrnjena in izrisana lokacija na Tržaški cesti 25 izrisana na Google zemljevidih je na koncu videti 
tako:  
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Slika 18: Lokacija vidna po poizvedeni integraciji Collos 
Pri pridobivanju lokacije preko integracije Collos veljajo posamezne omejitve, in sicer, če naprava 
vidi manj kot tri prehode, Collos ne more določiti dejanske lokacije naprave, ampak vrne lokacijo 
najbližjega prehoda napravi. Za zelo precizno določanje lokacije morajo biti na voljo celo štirje 
prehodi.  
4.3.6 The Things Network – integracija HTTP 
Integracija HTTP nam omogoča, da podatke pošiljamo navzgor (angl. uplink) do končne točke (v 
mojem primeru je to moj testni strežnik, ki ga je postavil moj somentor, in reševalska platforma 
Nexes) in prejemanje podatkov navzdol (angl. downlink) prek HTTP-ja [29]. Zelo po domače to 
pomeni, da se zajeti podatki, ki so bili poslani iz naprave na platformo TTN, nato posredujejo 
nekam naprej.  
V nastavitvah oz. ko postavljamo našo integracijo, moramo nastaviti nek končni URL, kjer sta v 
mojem primeru: http://lukamali.ltfe.org/ttn/sos.php (testni strežnik, sprogramiran v 
programskem jeziku PHP, na katerega nato pošiljamo koristne podatke iz naprave za klic na 
pomoč LoRa) in https://nexes-ap.ltfe.org/api/lora112 (NEXES API, ki služi za dostop iz platforme 
The Things Network do platforme NEXES). Opcijsko pa lahko še nastavimo avtorizacijsko glavo 
HTTP naše končne točke, lahko pa tudi popolnoma po svoji želji obliko glave [29]. Ključ vsega 
skupaj se imenuje MQTT (angl. Message Queuing Telemetry Transport). To je protokol, s katerim 
dobimo podatke iz TTN-ja na končno točko, ki smo jo nastavili. MQTT je transportni protokol, ki 
deluje po principu odjemalec – strežnik [30]. Omogoča zelo enostavno implementacijo v sisteme. 
Predvsem se protokol uporablja pri recimo komunikaciji M2M (angl. Machine To Machine) ter v 
internetu stvari [30]. To pa lahko vidimo, da je tam, kjer je omrežna pasovna širina zelo 
pomembna. Tipičen primer uporabe protokola MQTT je Facebook Messenger.  
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Tako so metapodatki, ki jih posredujemo preko integracije HTTP, videti nekako tako (spodaj 
imamo samo 1 klic):  
 
Slika 19: Koristni podatki it TTN, poslani preko integracije HTTP na testni strežnik 
Vidimo, da so podatki v obliki JSON (angl. JavaScript Object Notation). Tukaj nas predvsem 
zanimajo podatki, podčrtani z rdečo barvo. To so dev_id, ki enoumno mapira uporabnika na 
določeno napravo, potem so tukaj payload_fields, ki so podatki, ali je alarm 1 ali pa 0, oz. podatki. 
poslani neposredno iz naprave, in še lokacija posamezne naprave. 
Hkrati pa lahko vidimo zajete podatke prav tako tudi na platformi Nexes, kot so recimo zemljevid 
in vsi ostali pomembni detajli. Tukaj se vsak nov klic na pomoč lepo prikaže samostojno s svojo 
lokacijo in vsemi podatki.  
 
Slika 20: Vidna lokacija na platformi Nexes po integraciji HTTP  
 
Slika 21: Koristni podatki vidni na platformi Nexes po integraciji HTTP  
53 
 
4.3.7 Platforma NEXES  
V tem projektu oz. na razvoju te platforme sodeluje tudi Fakulteta za elektrotehniko v Ljubljani, 
in sicer člani laboratorija za telekomunikacije (LTFE). Glavni cilj tega projekta je v nujnih in 
izrednih razmerah izboljšati učinkovitost komunikacije med uporabniki ter reševalnimi službami 
(angl. Public safety answering point – PSAP) ter zagotoviti čim boljšo odzivnost in pomoč v nujnih 
primerih, kjer lahko že sekunde določajo mejo med življenjem in smrtjo.  
Sam sem to platformo uporabil kot integracijo s platformo The Things Network. Na to platformo 
se torej iz platforme The Thing Network pošljejo pridobljeni koristni podatki z moje naprave za 
klic na pomoč. Med te podatke spadajo npr. lokacija naprave, stanje baterije, identiteta 
uporabnika …  
Nekaj glavnih lastnosti platforme NEXES [31]:  
 LOKACIJA. NEXES uporablja kombinacijo podatkov omrežnega operaterja s podatki o 
napravi in pridobivanje lokacije preko satelitov ter opcijsko WiFi, kar omogoča še večjo 
natančnost pridobivanja lokacije. Ob klicu na 112, seveda, če je zagotovljena pravilna 
programska oprema oz. aplikacija (kar je tudi eden od ciljev tega projekta), ta aplikacija 
samodejno posreduje najbolj ključni podatek – lokacijo. Drugi način je sicer po samem 
omrežju, ki samo določi lokacijo klicatelja, tako da reševalci vseeno dobijo podatek o 
lokaciji, ki pa je manj natančen. 
 NAČIN KOMUNIKACIJE. Poleg pogovora, ki je sicer najbolj enostaven in ena izmed 
osnovnih oblik komunikacije, dandanes internetne komunikacije IP omogočajo tudi druge 
načine komunikacije. Tako imamo v primeru NEXES-a videoklic ter tekstovno sporočanje 
(NEXES je to poimenoval »hipno sporočanje«). S tem zelo poenostavimo komunikacijo, saj 
vemo, da veliko ljudi lahko odreagira panično in lahko včasih preko samo govorne 
komunikacije postane velika zmeda.  
 POENOTEN SISTEM. Eden izmed glavnih ciljev je tudi, da ne glede, v kateri državi se nam 
zgodi nesreča, dobimo optimalno nudeno pomoč. Težava lahko nastane na mejnih 
območjih, kjer se lahko komunikacija vzpostavi z ljudmi, ki ne govorijo istega jezika. Eden 
izmed ciljev je nuditi storitev tudi ljudem s posebnimi potrebami, kjer bi se recimo v 
primeru gluhega, ki potrebuje pomoč, v klic vključila dodatna oseba za pomoč pri 
prevajanju gluhih oseb. 
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Slika 22: Arhitektura platforme Nexes  
Na sliki zgoraj imamo še okvirno arhitekturo sistema NEXES na visokem nivoju, kjer tudi vidimo 
približno, kako se zgodi oz. potek posameznega klica.  
4.4 Izvedba rešitve 
 
Vključeni bodo razni postopki na platformi The Things Network, programske kode in podobno.  
Pod začetek diplomske naloge seveda najprej spada izbira ideje. Sam priznam, da se te ideje brez 
pomoči svojega mentorja ne bi spomnil. Sam sem prišel k mentorju v glavnem s tem, da se želim 
usmeriti predvsem v dva pojma, in sicer: »Internet stvari« ter »LoRaWAN«. Ko je mentor slišal, na 
čem želim imeti večji poudarek, pa je takoj prišel na idejo alarmiranja v nevarnosti na 
gorskotekaških/-kolesarskih preizkušnjah.  
Ko je bila ideja nekako zastavljena in približno dorečena, torej kako bo rešitev videti, kaj so glavne 
stvari in katerim bo potrebno dati poudarek, sem se počasi lotil praktičnega dela svoje diplomske 
naloge.  
4.4.1 Strojna izvedba rešitve  
Na začetku je bila naprej izbira, na kateri platformi bom izvedel svojo rešitev. Tako sem se odločal 
med Arduino in RaspberryPI. Po posvetu z mentorjem sem se na koncu odločil za Arduino. Razlog 
te odločitve je, da je že veliko primerov za Arduino narejenih in sem tako veliko lažje vse sestavil 
skupaj. Prav tako pa je Arduino veliko bolj razširjen in je zanj narejenih in prilagojenih veliko 
različnih senzorjev in ostalih stvari.  
Rešitev sem torej izvedel s platformo Arduino, zraven pa sem dodal še nekaj ostalih elementov in 
tehnologij, kot je vidno na sliki spodaj.  
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Slika 23: Začetna inačica rešitve na protoplošči 
Na sliki torej vidimo ploščico Arduino, na katero je nameščen še ščit Dragino LoRa za 
komunikacijo naprave z omrežjem LoRa. Na napravo Arduino so preko ščita LoRa in testne 
ploščice (angl. proto board) povezani še dve tipki, piskač oz. sirena in tapkalni senzor.  
Ker pa zadeva taka, kot jo vidimo na sliki, vsekakor ni dovolj robustna in ni primerna za 
prenašanje, sem se znebil testne ploščice, na kateri so vsi elementi povezani na Arduino. Zato 
sem poleg že dodanega enega ščita za komunikacijo z LoRo dodal še dodatni ščit, t. i. »ARDUINO 
Proto Shield«, na katerega sem postavil vse te elemente, ki so bili prej na testni ploščici. Preko 
njega nato elementi komunicirajo z Arduino. Ta ščit je pritrjen na ščit Dragino LoRa. Kako je vse 
skupaj videti, vidimo na sliki spodaj.  
 
Slika 24: Končna inačica rešitve s ščiti 
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Zavedam se, da drugi omenjeni ščit ni izveden na najlepši način, a priznam, da sem se pri 
postavljanju elementov na ploščico prenaglil, nato pa zadev nisem več spreminjal, ker sem se bal, 
da bom kaj uničil.  
4.4.2 Postavitev platforme The Things Network 
Prvi koraki praktičnega dela diplomske naloge so bili koraki postavljanja platforme The Things 
Network. Na platformo se je seveda tako kot po navadi ob vsakem začetku potrebno registrirati. 
Ko se enkrat registriramo, lahko začnemo delati s svojimi podatki, registriramo nove aplikacije, 
naprave in prehode, upravljamo z integracijami in raznimi nastavitvami.   
REGISTRIRANJE APLIKACIJE  
Tako sem najprej začel z registracijo nove aplikacije, saj je to osnova za nadaljnje postopke. 
Kreiranje nove aplikacije je precej enostavno. Po želji si izberemo ime aplikacije, zraven dodamo 
opis, identifikator aplikacije (angl. Application EUI) se nastavi avtomatsko preko platforme The 
Things Network, izbrati moramo samo še končno točko oz. lokacijo, kje hočemo registrirati našo 
napravo, in sicer izberemo EU. Tako imamo registrirano aplikacijo in lahko začnemo že z 
naslednjimi koraki.  
 
Slika 25: Aplikacija LoRa&Arduino-SoS na platformi TTN  
Ko enkrat registriramo aplikacijo, se nam v tej aplikaciji odpre nekaj možnosti, in sicer:  
 
Slika 26: Možnosti, ko smo enkrat v aplikaciji 
Vidimo, da imamo v aplikaciji nek splošni pregled nad njo, urejamo lahko z napravami, 
pregledujemo koristne podatke, poslane z naših naprav, upravljamo z integracijami, spremljamo 
različne podatke (navzgor, navzdol, razne napake) ter urejamo z nastavitvami.  
REGISTRIRANJE IN POVEZOVANJE NAPRAVE V OMREŽJE  
Kot naslednji korak je sledila registracija moje naprave. S tem omogočimo, da se je moja naprava, 
torej Arduino, skupaj s ščitom LoRa povezala v omrežje The Things Network. Potrebno je omeniti, 
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da se mi s postavitvijo prehoda ni bilo potrebno ukvarjati, saj je bilo to že storjeno prej in je celotna 
infrastruktura že postavljena na fakulteti.  
Kot vidimo zgoraj, imamo v aplikaciji zavihek »Devices«, torej naprave. Gremo pod ta zavihek in 
kliknemo registriraj napravo (angl. register device). Spet je tukaj zelo podobno kot pri registraciji 
aplikacije. Enostavno določimo nek identifikator naprave v sami aplikaciji, identifikator naprave, 
določen glede na omrežje, se generira avtomatsko, zraven se avtomatsko generira aplikacijski 
ključ in potrebno je še napravi dodati identifikator aplikacije, da se ve, kateri aplikaciji posamezna 
naprava pripada. Tako je enostavno registrirana naša naprava.  
Sedaj jo je potrebno povezati še v omrežje. To storimo že z vnaprej pripravljeno kodo za 
povezovanje naprav Arduino z ščitom LoRa v omrežje The Things Netowrk. V podrobnosti v kodi 
se tukaj ne bom spuščal, saj je kodo spisal nekdo drug in ne jaz ter se v ozadju kličejo precej 
kompleksne knjižnice. Izpostavil bi rad samo nekaj ključnih stvari, ki jih je potrebno spremeniti, 
ko želimo povezati našo napravo v omrežje, to so: naslov naprave (angl. device addres), omrežni 
sejni ključ (angl. Network session key) in aplikacijski sejni ključ (angl. Application session key). Vse 
te parametre, ki jih je potrebno spremeniti, dobimo na platformi The Things Network pod 
napravo, ki jo želimo registrirati v omrežje. Če teh parametrov ne definiramo pravilno, stvar ne 
bo delovala.  
 
Slika 27: Parametni, ki jih je potrebno spremeniti pred uspešno povezavo ploščice Arduino na platformo TTN  
Ko enkrat to storimo, lahko na sami platformi vidimo podatke, ki se pošiljajo z naprave. Kakšni 
podatki se pošiljajo na platformo, podamo v sami programski kodi.  
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Slika 28: Zajeti podatki iz naprave na platformi TTN  
Podatki, ki se prenesejo na samo platformo, so na koncu videti tako. Ko je to enkrat storjeno, 
imamo samo napravo povezano v omrežje in podatki se pošiljajo, tako kot je treba. Od tu naprej 
sledi upravljanje z integracijami. 
POSTAVITEV INTEGRACIJE COLLOS  
Platforma The Things Network je uporabniku prijazna platforma, saj vse temelji na čim bolj 
enostavnih rešitvah, prav tako pa za osnovno uporabo ne potrebujemo veliko predznanja. 
Praktično imamo okolje vzpostavljeno v zelo kratkem času.  
Pri tej integraciji si je potrebno najprej zagotoviti članstvo na njihovi spletni strani, saj je zadeva 
precej nova, in kot sami pravijo, želijo imeti zaenkrat še nadzor nad uporabniki. Tako sem zaprosil 
za članstvo, kjer nekaj časa nisem dobil odgovora, zato sem se odločil, da jim pošljem e-pošto. 
Dobil sem odgovor, da sam postopek včlanjevanja še ni avtomatiziran in so zato spregledali moj 
zahtevek. Za tem sem končno dobil potrditev za članstvo in tudi naročniški ključ (angl. 
subscription key), ki je kasneje potreben za uspešno postavitev integracije.  
Pri integraciji Collos ni prav nič drugače glede enostavnosti kot pri ostalih postopkih prej. Gremo 
pod zavihek integracije in kliknemo dodaj integracijo (angl. add integration). Najprej vnesemo 
ključ za dostop do aplikacije (angl. Application access key), ki je nastavljen na privzeto vrednost, 
potem dodamo končno točko Collosa, ki je potrebna kasneje za pridobivanje lokacije. Kot metoda 
zahtevka je privzeto nastavljena na POST in je ne spreminjamo. Potrebno je še dodati naročniški 
ključ, ki ga dobimo s članstvom na Collos.  
Ko enkrat ustvarimo integracijo in ko enkrat ponovno povežemo napravo v omrežje, se nam v 
konzoli platforme pod napravo izriše na Google zemljevidih lokacija naše naprave.  
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Slika 29: Nastavitve integracije Collos 
INTEGRACIJA HTTP 
Pod integracijo HTTP je stvar zelo preprosta. Tako kot pri integraciji Collos je potrebno najprej 
vnesti ključ za dostop do aplikacije (angl. Application access key), ki je nastavljen na privzeto 
vrednost, kot metoda zahtevka je privzeto nastavljena na POST in je ne spreminjamo, glavno pri 
integraciji HTTP je, da nastavimo končno točko, kamor želimo pošiljati podatke. V mojem primeru 
je to testni strežnik, ki ga je moj somentor napisal v programskem jeziku PHP, in reševalska 
platforma Nexes. Če navedem kot primer, poslani podatki, dostopni na strežniku 
(http://lukamali.ltfe.org/ttn/sos.txt), so videti tako:  
 
Slika 30: Podatki, poslani preko integracije HTTP iz platforme TTN na testni strežnik 
Kako je videti, ko storimo še integracijo s platformo Nexes, sem omenil v razdelku »The Things 
Network – integracija HTTP«.  
Ko je bilo vse to enkrat storjeno, torej, ko je bila platforma The Things Network postavljena in 
nastavljena v celoti, sem se posvetil programiranju same logike svoje rešitve. 
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4.4.3 Programska koda rešitve  
V samo rešitev sem nato še dodal tapkalni senzor, s katerim sem simuliral gibanje uporabnika, 
dve tipki ter piskač oz. sireno.   
S programiranjem se je izziv zame zares začel, saj glede samega programiranja poznam samo 
osnove oz. stvari, ki sem jih pridobil na fakulteti. Zato mi je pisanje kode vzelo kar nekaj časa. V 
zelo veliko pomoč pri sami kodi mi je bil sodelavec na praktičnem usposabljanju na Telekomu 
Slovenije Marko Sabotin.  
Programska koda, ki je bila napisana za pravilno delovanje moje rešitve po predstavljenem 
diagramu stanj, je bila vključena neposredno v programsko kodo (poglavje 4.3.2), za povezovanje 
naprave v omrežje LoRaWAN. Spisal sem jo v programskem okolju ArduinoIDE.  
Koda je spisana nekako tako, kot je to prikazal diagram stanj zgoraj. Veliko težav so mi v pisanju 
programske kode povzročali tipi parametrov za čas, saj sem v kodi uporabil več različnih formatov 
zapisa časa, ki so mi tudi otežili samo programiranje.  
Kodo bom razložil po vrsti, tako kot sem jo spisal sam, kjer je srce same kode v t. i. funkciji loop(), 
ki se izvaja v svetu Arduino neprestano. Zraven funkcije loop() imamo še t. i. funkcijo setup(), ki 
služi zgolj za nastavljanje parametrov, kot so vhodni/izhodni pini in podobno. Ta funkcija se za 
razliko od loop() izvede samo enkrat, in sicer na začetku zagona programa. Koda je nato 
sestavljena iz več različnih podfunkcij. Ralični komentarji bodo podani tudi že v sami kodi z 
začetnim znakom // in bodo obarvani s sivo barvo.  
 
Slika 31: Branje in preverjanje prve tipke 
 
Slika 32: Preverjanje druge tipke 
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Za začetek beremo stanje obeh tipk in preverjamo, ali je bila katera od njih tudi pritisnjena.   
Če pritisnemo tipko 1, se kliče funkcija sendSOSOnButtonClick(), ki jo vidimo spodaj na sliki. Kaj 
točno klik na to tipko naredi? Ob pritisku na to tipko uporabnik sam takoj pošlje signal na pomoč, 
kjer vidimo, da je SendTTNStatus nastavljen na 1. Zraven sem dodal še kontrolo tipke, in sicer, da 
uporabnik ne more tipke kar držati, ampak se pošilja sporočilo na pomoč največkrat enkrat na 
sekundo, saj bi v nasprotnem primeru v zelo kratkem času prišlo zelo veliko sporočil.  
 
Slika 33: Funkcija SendSOSOnButtonClick() 
Če pritisnemo tipko 2, pa se zaustavi celoten proces, hkrati pa kličemo funkcijo 
stopTheBuzzerAndSiren() in s tem izklopimo sireno.  
 
Slika 34: Funkcija stopTheBuzzerAndSiren() 
Ko je pritisnjena tipka 2, je celoten proces zaustavljen in zato vseeno preverjamo, ali je v tem času 
prišlo do gibanja, in če DA, ponovno začnemo z izvajanjem programa, če NE, zapustimo metodo 
loop. 
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Slika 35: Preverjanje gibanja 
Ko prvič poženemo program oz. ko se funkcija loop zažene prvič, nastavimo čas za senzor gibanja, 
in sicer preLastSensorTap.  
 
Slika 36: Nastavljanje časov ob prvem zagonu programa 
V vseh ostalih primerih preverjamo vsa ostala različna stanja in parametre.  
Med celotnim izvajanjem ves čas preverjamo, ali smo v stanju gibanja in takrat takoj izklopimo 
brenčalo (angl. buzzer) in sireno.  
 
Slika 37: Izklop sirene 
Na spodnji sliki imamo logiko stanja, ko je sirena vklopljena. Spodaj v programski kodi vidimo 
večkrat omenjenih 15 sekund, torej, če mirujemo več kot 15 sekund in sirena zvoni, se pošlje 
sporočilo na pomoč in sirena se ponovno vklopi. Zvok predvajamo s funkcijo makeAlarmSound().  
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Slika 38: Logika stanja, ko je sirena vklopljena 
Pri piskanju alarma sem imel na začetku kar precej težav, saj je bil glavni problem ta, da sem na 
začetku uporabljal funkcijo delay(), kar pa v mojem primeru vsekakor ni dobro, saj to zakasni 
celoten loop. Zato sem to popravil na način, kot je to storjeno na spodnji sliki. Spodaj vidimo, da 
sireno vklapljamo in izklapljamo tako, da dobimo lep zvok signalne sirene.  
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Slika 39: Piskanje sirene brez uporabe funkcije delay()  
Nadaljujemo z logiko stanja, ko sirena še ni vklopljena, in zaznavanjem mirovanja. To pomeni, da 
se nekaj časa gibljemo ali pa nekaj časa mirujemo, preden je sirena vklopljena.  
 
Slika 40: Logika stanja, ko sirena še ni vklopljena, in zaznavanje mirovanja 
Med samim delovanjem preverjamo tudi prvi scenarij, omenjen v diagramu stanj, torej, če se 
premikamo 30 sekund, takrat pošljemo »SEND HEARTBEAT«.  
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Slika 41: »SEND HEARTBEAT« 
Manjka samo še zaznavanje gibanja, ki sem ga simuliral s tapkalnim senzorjem in je videti tako.  
 
Slika 42: Logika tapkalnega senzorja oz. simulacija gibanja 
Vidimo, da je v nekaj omenjenih primerih vidna funkcija MainCall(). Ta funkcija služi za 
nastavljanje in pošiljanje podatkov v platformo The Things Network po omrežju LoRa. V njej 
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dejansko nastavimo, kakšno bo stanje nevarnosti glede na stanja, omenjena v programski kodi, 
kjer je lahko stanje nevarnosti na 1 ali 0. V njej se nato kliče še funkcija do_send(), ki dejansko 
posreduje vse podatke naprej na platformo The Things Network.  
 
Slika 43: Funkcija MainCall()  
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4.5 Rezultat rešitve 
 
Ko sem imel vse enkrat sestavljeno skupaj in je bilo primerno tudi za test, sem se odločil, da 
naredim testni sprehod čez Rožnik in preverim, kako zadeva dejansko deluje. Tako so bili moji 
ključni cilji, ki sem jih testiral, pokritost omrežja, kako se zadeva obnaša v gozdu, odzivnost 
naprave oz. pošiljanje podatkov, zakasnitve, pozicioniranje in podobne stvari.  
Moj sprehod je bil tak, kot ga vidimo spodaj na sliki, zajetega s športno aplikacijo Sport Tracker, 
kjer vidimo, da je start na Fakulteti za elektrotehniko, nato pa skozi Rožno dolino čez Rožnik nazaj 
do fakultete. Nato sem nekje v intervalih 3–5 minut pošiljal signale na pomoč.  
 
Slika 44: Potek pohoda, zajetega z aplikacijo Sport Tracker 
Sprehoda sem se lotil tako, da sem s seboj vzel napravo s predhodno naloženim programom, ki 
sem jo polnil s prenosno baterijo (angl. powerbank), zraven pa sem na mobilnem telefonu na 
platformi TTN spremljal podatke in ostalo.   
Komunikacija naprave in sama naprava, lahko rečem, da je delovala odlično. Med samim 
sprehodom sem preizkušal vse scenarije, omenjene v diagramu stanj, in zadeva deluje zelo hitro. 
Ko pritisnemo gumb za pošiljanje direktnega klica na pomoč, se to nemudoma vidi tudi na 
platformi TTN in platformi Nexes. Naletel sem sicer na težavo, da so se nekatera sporočila na 
pomoč izgubljala. To se mi je zgodilo na lokaciji, kjer imamo na zgornjem zemljevidu oranžno piko.  
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Slika 45: Zajeti podatki na platformi TTN 
Na zgornji sliki vidimo zajete podatke na platformi TTN, kjer vidimo, da sta izgubljeni 3. in 13. 
sporočilo. Seveda to ni nič dramatičnega in se mi zdi nekaj povsem normalnega, da nekaj sporočil 
ni uspešno prišlo na cilj. Kot glavni razlog se mi zdi ta, da je tam omrežje že slabše pokrito in je 
slabši signal, saj sem bil že kar precej oddaljen, hkrati pa sem bil za hribom in v gozdu ter tako ni 
bila vidna direktna linija. Spodaj vidimo še, kako se vidi signal na pomoč na platformi TTN, kjer 
vidimo, da imamo enkrat prvi scenarij, torej »HEARTBEAT«, kjer je klic na pomoč nastavljen na 0, 
v drugem primeru pa je nastavljen na 1, torej se zadeva ni gibala ali pa je bil klic na pomoč poslan 
preko tipke. Spodaj pa so zajeti še vsi metapodatki, kamor je vključena tudi lokacija, čas in vse 
ostalo.   
 
Slika 46: Podrobnejši vpogled v podatke, zajete na platformi TTN 
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Do tukaj vidimo, da vse deluje normalno in brez težav. Glavni problem pri testiranju moje rešitve 
mi je povzročalo pozicioniranje, saj nisem dobil točne lokacije svoje naprave. Ko sem končal s 
testiranjem, sem si nato podrobneje ogledal vse »reporte« na platformi Nexes in opazil, da sta 
zabeleženi samo dve lokaciji in potek mojega sprehoda ni niti približno tak, kot je vidno zgoraj na 
sliki z aplikacijo Sport Tracker. Ti dve lokaciji sta bili lokaciji prehodov, postavljenih v Ljubljani, 
oz. prehodov, ki jih je moja naprava videla.  
 
Slika 47: Lokacije prehodov LoRaWAN v Ljubljani 
Tukaj vidimo, da je en prehod postavljen v Rožni dolini vsi ostali prehodi pa so postavljeni na 
Fakulteti za elektrotehniko, ki jih za lokalizacijo štejemo kot enega, saj so vsi postavljeni na isti 
lokaciji. Na sliki spodaj pa vidimo, da so zabeležene lokacije s strani integracije Collos, ki se nato 
posredujejo na platformo Nexes, popolnoma identične lokacijam prehodov.  
 
Slika 48: Lokaciji moje naprave, ki nam jih vrne Collos, izrisane na platformi Nexes  
Torej, če povzamem, težavo vidimo v tem, da nam Collos vedno vrača lokacijo enega izmed 
najbližjih prehodov, ne pa dejanske lokacije moje naprave. Po posvetu z mentorjem sva prišla na 
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ugotovitev, da je na voljo premalo prehodov, saj vemo, da za trianglulacijo potrebujemo najmanj 
tri prehode, in ker se tukaj ne more opreti na trianglulacijo, enostavno vrne lokacijo prehoda, ki 
mu je najbližje.  
Za pomoč sem nato še povprašal na forumu TTN in dobil nekaj odgovorov od kolegov. Eden izmed 
odgovorov, in sicer od človeka, ki je na področju Collosa vsekakor najbolj aktiven, Richa Leeja, je 
bil, da obstajajo različne perspektive lokacije. V primeru Collosa se še zaenkrat pozicioniranje, če 
imamo manj kot tri prehode, zatre. Torej TDOA (angl. Time Diference Of Arrival) bo zatrl 
lokalizacijo, če imamo manj kot tri prehode, ampak RSSI pa bo še vedno nekaj vrnil. In prav v 
našem primeru so ti nekaj lokacije teh prehodov, ki jih vidi moja naprava. Iz tega je sedaj vidno, 
zakaj nam Collos vrne samo ti dve lokaciji prehodov, ki jih nato vidimo na platformi Nexes in tudi 
na platformi TTN, in ne prave lokacije moje naprave. Torej so bila naša sklepanja približno v pravo 
smer. Omenil je, da so zelo blizu produkcije izboljšane verzije le tega.  
Spet sem na drugi strani dobil odgovor, da bi moral, če naprava vidi dva prehoda, dobiti lokacijo 
nekje na črti med tema dvema prehodoma, pri enem prehodu pa radij, kjer se naprava nahaja. 
Vsekakor se mi zdi ta naša ugotovitev in tako kot je napisal Rich, bolj trdna in primerna. Potrditev 
naše ugotovitve sem dobil tudi na spletu, kjer sem prebral, da za lokalizacijo LoRaWAN 
potrebujemo minimalno tri vidne prehode. Za zelo točno lokalizacijo lahko celo štiri prehode [32].  
Če samo še povzamem rezultat svoje rešitve zelo na kratko. Vidimo, da rešitev deluje okvirno tako, 
kot sem si na začetku zadal cilj. Vse, kar sem omenjal prej, je torej tudi izvedeno. Torej naprava je 
sestavljena v celoti, tako kot sem si zamislil, preko katere nato simuliramo gibanje in pošiljamo 
signale na pomoč, hkrati je lepo izvedena tudi platforma TTN. Naprava je nato še preko platforme 
TTN povezana v »backend«, torej reševalsko platformo Nexes. Težava pa je sicer v glavni stvari, 
in sicer lokalizaciji, ki je glavni vir, da lahko dostopamo do ponesrečenca.  
 
Slika 49: Končni videz rešitve 
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5 Zaključek 
 
Z rezultatom izvedbe sem zadovoljen, kot tudi nezadovoljen. Zelo sem zadovoljen, da sem 
napravo izdelal nekako približno tako, kot sem si na začetku zadal cilj. To pomeni, da je naprava 
sestavljena, kot je potrebno, da je primerna za nošenje (vse v enem) ter da je povezana s 
sistemom »backend«, torej reševalsko platformo Nexes. Presenečen sem bil nad samo hitrostjo 
delovanja, saj se praktično nemudoma pošiljajo sporočila. Zadovoljen sem, da sem se poleg 
osnovnega programiranja zraven naučil še malo programiranja v platformi Arduino, saj sem si 
tako še malo bolj razširil pogled na samo programiranje. Zelo sem zadovoljen tudi s tem, da sem 
vse skupaj naredil v slabih dveh mesecih, saj sem iskreno pričakoval, da mi bo diplomska naloga 
vzela precej več časa. Kar me je pustilo nezadovoljnega, je seveda, kot je vidno zgoraj pod 
rezultatom rešitve, pozicioniranje. Res se mi zdi škoda, da Collos (ker v našem primeru ni dovolj 
postavljenih prehodov) ne deluje pravilno oz. ne vrne vsaj približne lokacije moje naprave, saj 
vemo, kar sem večkrat omenil, da je lokacija eden izmed najbolj pomembnih podatkov, če želimo 
uspešno dostopati do ponesrečenca. Naprava vsekakor taka, kot je sedaj, povsem jasno opiše 
moj koncept in sam namen naprave.  
Moj cilj je vsekakor v prihodnosti to napravo dodelati tako, da bo primerna za dejansko uporabo 
na tekmovanjih. To pomeni, da bo zadeva precej manjša in v ohišju, rad pa bi razrešil problem z 
lokalizacijo.  
Nad diplomsko nalogo sem navdušen in sem jo tudi z veseljem pripravljal. Menim, da je razlog 
tega ta, da se tudi sam praktično vsak dan ukvarjam z gorskim tekom, kar me je še bolj pritegnilo 
k razvoju te rešitve. Med izvajanjem sem se naučil zelo veliko novega in koristnega, kar bom, 
verjamem, da, lahko uporabil tudi v prihodnje.   
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